Desatero bezpe¢ného internetu
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Diilezité jsou pravidelné aktualizace celého pocitace. Ty je nutné stahovat pro operacni
systém, bezpe¢nostni branu (firewall), antivirus 1 dal$i programy.

Nékteré viry dokézou bezpecnostni software v PC zablokovat. Proto je vhodné pravidelné
kontrolovat, zdali funguje.

Skodlivé programy se &asto §ifi prostiednictvim nevyzadané posty. Pokud nevite, od
koho e-mail je, nikdy nestahujte jeho pfilohu a neklikejte na Zadné odkazy.

Pozor je nutné davat na e-maily, v nichz odesilatel pozaduje, abyste se prihlasili na
néjakou webovou stranku a aktualizovali informace o vaSem uctu.

Pti zad&vani ptistupovych hesel na internetovych strankach je nutné kontrolovat, zda je
web zabezpeceny. To poznéte napiiklad podle ikonky zamecku na liSt€ internetového
prohlizece, nebo tak, Ze adresa webové stranky zac¢ina zkratkou https, kde ,,s* znamena
bezpecna.

Citlivé osobni informace zadavejte vzdy pouze na internetovych strankach, které
bezpecné znate.

Do e-mailt nepatii divérné informace, jako je napiiklad ¢islo kreditni karty nebo heslo k
bankovnimu uctu. Elektronickou postu totiz mize zachytit uto¢nik.

Firewall dovoluje 1épe zabezpecit operacni systém. Méné zkuSeni uZivatelé by jej
rozhodné neméli vypinat. Pfi nedostatecnych znalostech je vhodné jej nechat pracovat v
automatickém rezimu.

V internetovych kavarnach a na cizich pocitacich se neptihlasujte do internetového
bankovnictvi. V pocitaci mohou byt nainstalované keyloggery.

Obezietnost je nutna pii piipojeni k nezaSifrovanym bezdratovym sitim. Ty totiz mize

kdokoliv odposlouchavat a ziskat tak pristup ke vSem datim v cizim pocitadi.



