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Cil nas vSech...

2 Cilem implementace GDPR byla nejen ochrana osobnich
udaju a strasak vysokych pokut, ale spravné pouzivani
osobnich udaju ve verejné spravé. Ruku v ruce s tim se musi
zvySovat povédomi zaméstnancu — uzivatelu informacnich
systému obci o rizicich spojenych s pouzivanim prostredku
informacnich technologii a informacnich aktiv pri praci s IT na
obcich = zvyseni zabezpeceni IT a bezpecnosti dat.




Co to je informacni system

a Informacnim systemem nazyvame cely system, ve kterém se
informace v jakemkoliv tvaru a nebo na jakemkoliv medi
(elektronické, papirove, multimedialni):
= vytvareji nebo ziskavaji
= zpracovavaji, modifikuji
= vystupuji do jinych IS
" jsou posilany do komunikacnich systému
= jsou ukladany, zalohovany, obnovovany
= sou likvidovany.

2 Nedilnou soucasti pak jsou technologie, prostory a lidé.




Co to vlastne je bezpecnost

Priklady ochrany informaci \

D DOVé rn OSt *Uzamceni informace
. . *Pristupova opravnéni
o Prozrazen | : ZCclZenl |nf0 rmace «Sifrovani souborti a prenosu (VPN)
*Elektronicky podpis

2 Integrita
= Nezadouci modifikace informace

*Pfistupova opravnéni
*Monitorovani pfistupu a zmén informaci

«Zalohovani
D DOStU pnOSt *Provoz IS a ukladani dat ve vice lokalitach
, . , . L, . *Rychla obnova informacnich systém
= Ztrata Ci uplné zniCeni informace \_ /

Duvérnost — Integrita — Dostupnost
(tzv. CIA model — Confidentiality — Integrity - Availability)




Bezpecnost a ochrana informaci

V jakych oblastech informace musime chranit.
Hlavni aspekty bezpecnosti:

0 Fyzicka bezpecnost,

0 OrganizaCni bezpecnost,

2 I'T bezpecnost,

2 Personalni bezpecnost

ZAadna z nich neni opominutelna, Zadna nefunguje bez
zbyvajicich




Kyberprostor

O Kyberprostor je globalni a vyvijejici se prostor jehoz smysl je vytvaret,
uchovavat, upravovat, vyméenovat, sdilet, vybirat, pouzivat ¢i vymazavat
Informace. Kyberprostor zahrnuje:

= a) fyzicka i telekomunikacni zarizeni,

= pb) poCitacoveé systemy a komplementarni software, ktery zarucuje spojeni a funkénost
systemu,

= ¢) spojeni poCitacovych siti,

= d) uzivatelské vstupy a uzly zprostredkovatelu spojeni,

= e) informace — uzivatelska data.

O Vyznacnou a charakteristickou viastnosti kyberprostoru je, ze zadna jedina
centralni moc nekontroluje vsechny site, které tvori tuto doménu, tudiz
nekontroluje kyberprostor.

Zdroj: cs.wikipedia.org/wiki/Kyberprostor
A tudiz v kyberprostoru neni koho zalovat, na nikom se nic neda vzit



Bezpecnostni incidenty




Bezpecnostni incident a udalost

2 Kybernetickou bezpeénostni udalosti je udalost, ktera muze
zpusobit naruseni bezpecénosti informaci v informacnich
systemech nebo naruseni bezpecnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci.

0 Kybernetickym bezpecnostnim incidentem je naruseni
bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci i v dusledku kyberneticke
bezpecnostni udalosti.




Bezpecnostni incident — priklady

0 Kyberneticky utok na zarizeni Ci informacni systemy
Prozrazeni hesla (vlastniho Ci spolupracovnika)

Vyskyt chranenych informaci v siti Internet (web, blogy, diskuzni skupiny,
socialni site, ...)

Proniknuti osoby bez vstupni karty a bez doprovodu do chranené oblasti
Pripojeni ciziho pocitaCe (soukromého nebo PC externisty) do interni site
Vyskyt viru Ci jiného skodlivého kodu

Vyskyt mailu obsahujicich phishing nebo podezrelé pfilohy

... a dalsi obdobné pripady

U O

U O 0O O O




|dentifikace, Autentikace,
Autorizace,

Jak se prokazuje, ze jsem to skutecne ja:
2 lIdentifikace — urcCeni identity uzivatele,

0 Autentizace uzivatele — ovéreni identity uzivatele (verifikace,
autentifikace, autentikace)

" Prostredky autentizace — metody overeni identity za pomoci hesla,
pfedmétu, biometrickych Ci behaviometrickych systemu

2 Autorizace — cely systém procesu vstupu napr. do systemu Ci
objektu, zahrnuje identifikaci, autentikaci a uspesne, Ci
neuspesne prijeti, vyjadruje to k cemu je uzivatel autorizovan
(opravnen)




Hesla

Heslo je prvkem autentizace uzivatele

2 Heslo je dulezitym bezpecnostnim prvkem, proto musi spliovat nasledujici parametry
znesnadnujici jeho snadné uhadnuti nebo prolomeni

0 Heslova politika — zasady pro bezpecné heslo:

Minimalni délka: 8 znak \
Komplexnost: Heslo musi obsahovat minimalné
- jedno velké a jedno malé pismeno,
- jednu dislici,
- jeden specidlni znak (.,-* _+# $apod.).
Pravidelnd zména: Minimalné 1x za 90 dn(.
k Opakovatelnost: Stejné heslo se nesmi opakovat min. 4 zmény zpét. /

Zasada !!!
* Pro heslo nesmi byt pouzity snadno identifikovatelna jména (vlastni, rodicu, sourozencd, déti,
domaécich zvifat apod.), datumy narozeni, ndzvy mésicd, a jiné snadno predikovatelné kombinace.

Doporuceni !
* Je velice efektivni tvorit hesla na zakladeé tzv. pas fraze, napriklad:
Snéd| Pepa osm knedlik(i nebo ¢trnact ? - Heslo: SP8kn14?




GDPRalT...... postrehy




Co znamena pro IT naplnéni zasad a jejich
dolozeni = kontrola a uprava IS, vlastni styl prace

d

Osobni udaje se shromazduji pouze pro urcité, vyslovne vyjadrené a legitimni
ucely a jsou dale zpracovavany zpusobem, ktery je s témito ucely slucitelny -
,2ucelové omezeni"

Osobni udaje jsou ve vztahu k ucelu, pro ktery jsou zpracovévény, primérene,

relevantni a omezené na nezbytny rozsah - ,minimalizace udaju’

Osobni udaje jsou presné a v pripade potreby aktualizované; nepresné osobni
udaje jsou bezodkladné vymazany nebo opraveny - ,presnost”

Osobni udaje jsou uloZzeny ve formé umoznujici identifikaci subjektu udaji po
dobu ne delsi, nez je nezbytne pro ucely, pro ktere jsou zpracovavany -
,omezeni ulozeni”

Osobni udaje jsou zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni
osobnich udaju - ,integrita a duvernost”




Jak implementujeme do IT prava
subjektu osobnich udaju? Upravou IS.

0 pravo na informace o zpracovani osobnich tdaja (OU)

2 pravo na pristup subjektu k OU (pravo ziskat od spravce OU
potvrzeni o zpracovani OU, pravo ziskat kopii zpracovavanych OU)

O pravo na opravu

a pravo vznést namitku

O pravo na omezeni zpracovani

O pravo na vymaz (,pravo byt zapomenut®)

0 pravo na prenositelnost udaju

a pravo nebyt predméetem automatizovaného rozhodnuti.




Zaver — ochrana osobnich udaju neni
ale jen IS, smernice Ci spravne heslo....

2 HW — od infrastruktury po koncova zarizeni

0 SW — systemovy i aplikacni

0 Spravné nastavene procesy v organizaci

a Dodrzovani bezpecnostnich pravidel = smérnice = ISO
a Pravidelna kontrola vsech urovni prostredi organizace
2 Planovani rozvoje, financnich prostfedku, vzdélavani




Dekuji za pozornost
Dotazy prosim?

Radek Brazda




