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Co je KISMO?

* Komise pro informatiku SMO CR
* Poradni organ Pfedsednictva SMO CR

o Je sloZzena z I'T odbornikii I politikii Z mést a obci
o zaseda zpravidla 10 krat roc¢né

o uzce spolupracuje s informatiky Asociace kraji CR,
se Sdruzenim tajemniki a s poslanci Parlamentu CR

* Spoluprace pfii zavadéni projektd MV CR

* Pripominkovani legislativy a viadnich
koncepci

e Zastupci - Praha, Brno, Kladno, Dé¢in, Vyskov,

o , Karvina, Vodiiany, Velké Mezii'i¢i, Milevsko, Nymburk
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S kym KISMO nejvice jednalo v
minulém volebnim obdobi

* Spoluprace s Komisi Rady AK CR pro
informacni technologie ve verejné
sprave

* Pravidelna jednani se zastupci MV CR
a/ZR

* S Ministerstvem spravedinosti CR

* Spoluprace s vyborem pro vefejvnou
spravu a regionalni rozvoj PSP CR a
prislusnymi podvybory
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Prvni povedomi o GDPR — prosinec
2016 — setkani se zastupcem MV CR

* GDPR - evropska smeérnice o ochrane
osobnich udaju ,General Data Protection Regulation

= Uéinna od 25. kvétna 2018

= Obec si musi zajistit poverence (DPO)
pro ochranu osobnich udaju

= Obcan bude mit pravo na vymaz a
prenositelnost dat z evidenci a databazi
vedenych obci

= Pokud obec nezajisti bezpecnostni
opatreni, tak ji hrozi vysoké pokuty
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= Zodpovednost ma politicka
reprezentace obce!
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Rok 2017 - jednani se zastupci
MVCR a UOOU

* Problematika GDPR na obcich a souvisejici
bezpecnost — pripravit se na GDPR
doporucenou revizi svého stavu

* Doporuceni predevsim pro malé obce
* ORP a kraje si tuto otazku resily po své linii

e KISMO CR po konzultaci s MV CR a UOOU
pripravila metodicky material

* Bylo doporuceno, co pozadovat od
dodavatellu softwarovych produktu

* Povérenec pro ochranu osobnich udaju
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Konkreétni vystupy — doporuceni - pocatek
ku 2018
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GDPR se tyka vSech osobnich a citlivych
osobnich udaju, které se vztahuji
k identifikované nebo identifikovatelné
osobée. Takové udaje se vyskytuji jak
Vv papirové podobé, tak jako data pouzivana
a ulozena v informacnich systémech.

Narizeni Evropského parlamentu 2016/679 je
uverejnéno v plném znéni na strankach
UooU.

Stranka UOOU pro GDPR:
https://www.uoou.cz/gdpr/ds-3938/p1=3938
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https://www.uoou.cz/gdpr/ds-3938/p1=3938
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Zameérit se na cinnosti které urad provadi a

na dokumenty, které pri techto ¢innostech
vznikaiji.

Cilem meél byt prehled, ktery bude zakladem
pro dalsi spolupraci s povérencem pro
ochranu osobnich udaju.

Mel by byt ziskan prehled o rizikovych
zpracovani osobnich udaju.



Doporuceni pro obce pri implementaci

1.Revize spojena s analyzou existujiciho
prostredi:

- Seznam procesu , kde jsou pouzivany
osobni udaje a urceni duvodui pro sbér a
zpracovani osobnich udaju

- Jak a kde se osobni udaje ukladaji
(papirova forma, kartotéka, archiv, Ssanon
a skrin, pocitac a sw. produkt, databaze,
lokalni nebo sitova uloziste, pouzivani
cloudové sluzby, e-maily, mobilni
zarizeni..)
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2.Zavery a doporuceni na zaklade analyzy:

- pouzivani a zavedeni novych procesu nebo

nové technologie

-zmeéna v IT infrastrukture

- doplnéni stavajici a vytvoreni noveé
dokumentace

- vytvoreni nové politiky pro ochranu dat

3.Doporuceni, jaka opatreni na zaklade
analyzy je nutné nasadit a realizovat v praxi
a vytvorit si plan postupu nasazeni.

4.Pravidelna revize vcéetné vzdélavani a
skoleni obsluhy.
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5.Urcit a zjistit si elektronickeé zdroje, kde se
nachazeji osobni udaje (pouzivaneé
informacni systémy a programy).

6.Zjistit si veskereé ,,papirové” zdroje, kde se
nachazeji osobni udaje (tj. projit veskeré
evidence (Sanony), kde se nachazeji nejaké
dokumenty).

7.Pripravit si platné pracovni smlouvy
K revizi. Pro zpracovani naprosté vétsiny
osobnich udajit neni nutny souhlas
zameéstnance. Presto je doporuceno tento
souhlas vyjadrit bud v pracovni smlouve
nebo néjakou formou dodatku k pracovni

smlouve.
10



8.Zjistit a vytvorit si seznam narizeni a
pravidel uradu, ktera jsou pouzivana a jsou
platna.

Mélo by se minimalné jednat o:

- Organizacni rad - vzor na strankach SMO
- Provozni rad informacniho systemu

- Spisovy rad (meél by obsahovat i seznam
razitek) vzor na strankach MVCR

9.Seznam osob, které maji pristup

k osobnim udajum ze ZR obyvatel a popis
opatreni, dle kterych Ize urcit, komu byly a
jsou tyto udaje predavany. Osoby, které
maji pristup k CzechPOINTu.

10.Povérenec pro ochranu osobnich udaju.
11
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Pripadna rizika:

1. Z elektronickych i ,,papirovych® zdroju
vytipovat ty, které obsahuji osobni udaje a
jsou zakonnou normou hebo vykonem
verejné moci neobhajitelné (=neexistuje)
nebo problematicky obhajitelné.

- U téchto zdroju si zpracovat (popsat) a
vytvorit seznam jako podklad pro dotaz na
UOOU, pripadné vytvorit oznameni

k posouzeni legality a legitimity.
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Co pozadovat od dodavatelit SW a IS a
doplnéni vnitinich predpisu :

1.Pisemné se dotazat dodavatele IS a
programu, zda jeho systémy budou véas na
narizeni pripraveny a ze |e pripraven
spolupracovat s povérencem pro ochranu
osobnich udaju.

2.Proveést revizi smluv se zpracovateli.

3.0verit jak budou provedena opatreni na
zabezpeceni dat dle ¢l. 32.
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Povérenec pro ochranu osobnich udaju
(DPO):

Obecni urad je povinen zajistit si poverence
pro ochranu osobnich udaju. Popis
problematiky a moznych postupl je uveden
v dokumentu Metodické doporuceni k
cinnosti obci k organizacné-technickemu
zabezpeceni funkce povérence pro ochranu
osobnich udaju podle obecného narizeni o
ochrané osobnich udaju v podminkach obci,
které je uverejnéno na strankach MVCR.

Doporuceni KISMO - spolecny povérenec
prostrednictvim DSO




Jak doposud probiha zavadeéni
narizeni GDPR na urovni meést a
obci, predevsim u obci l.typu?

* Byly zpracovany procesni analyzy u
uradu a prispévkovych (vétsinou
skolskych) zarizeni

* Byly realizovany konkrétni opatreni z
procesni analyzy — napr. uzamykatelné
skrine

° Byly uzavreny smlouvy s povérencem

pro ochranu osobnich udaju bud’ primo
nebo prostrednictvim DSO

Obce a skoly plati za cinnost poveérenci
pro ochranu osobnich udaju

robihaji konzultace s poverencem
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Dékuji za pozornost!

Mgr.Jaroslav Strelak, predseda KISMO
podatelna@krumsin.cz, 725 131 130

S vyuzitim prezentace
Ing. Josefa Svece, ¢len KISMO
svec@velkemezirici.cz 602 533 407
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