CO OBCE MOHOU UDELAT PRO GDPR
UZ NYNIi?
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AKTUALNI OTAZKY MENSICH  &=5
SAMOSPRAV

>Problematika GDPR na obcich a souvisejici
bezpecnost — pripravte se na GDPR doporucenou
revizi souCasného stavu v oblasti osobnich udaju

. Uvod
|.  Strucny popis postupu pri implementaci GDPR
. Jak na revizi vlastnimi silami

V. Vytvorit si prehledy se zdroji osobnich udaju
(rizikové zpracovani osobnich udaju)

V. Co pozadovat od dodavatelu SW produktu




UvoD Svo

»GDPR — evropska smérnice o ochrané osobnich udaju
fyzickych osob ,General Data Protection Regulation”

>Uginna od 25. kvétna 2018

»Obec si musi zajistit poverence pro ochranu osobnich
udaju

»Obcan bude mit pravo na vymaz a prenositelnost dat z
evidenci a databazi vedenych obci

»Pokud obec nezajisti bezpecCnostni opatreni — vysoke
sankce

—
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UvoD o

»Zodpovednost ma politicka reprezentace obce

»GDPR se tyka vSech osobnich a citlivych udaju —
noveé zvlastni kategorie osobnich udaju, které se
vztahuji k identifikovane nebo identifikovatelné
osobe. Takove udaje se vyskytuji nejen v
elektronickeé podobég, ale i v listinné forme.

ANarizeni Evropskeho parlamentu 2016/679 je
uverejnéno v plném zneni na strankach UOOU

https://www.uoou.cz/gdpr/ds-3938/p1=3938
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Osobni udaje
Jméno, prijmeni pohlavi IP adresa fotografie
Vék a datum narozeni obcanstvi stav RC nebo jiny identifikator
vydany statem
Email adresa Telefonnicislo | Adresa
bydliste ,
pracoviste
Citlivé osobni udaje
Etnicky nebo rasovy | Zdravotnistav Nabozenskeévyznani Tresty a odsouzeni
puvod
Sexualni orientace Politické nazory Clenstvi o odborovych | OsobniUdaje déti

organizacich

Geneticke informace | Biometricke
informace




Il. STRUCNY POPIS PRI e
IMPLEMANTACI

»Revize spojena s analyzou existujiciho prostredi:
v' Seznam procesu, kde jsou pouzivany osobni

udaje a urCeni duvodu pro sbér a zpracovani
osobnich udaju

v Jak probiha zpracovani osobnich udaju probiha
a kde se ukladaji osobni udaje? (listinna forma,
kartotéka, archiv, skrin, pocitac a sw. produkt,
databaze, lokalni nebo sitova uloziste, cloudova
sluzba, emaily, kamerove zarizeni apod.)
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ll. STRUCNY POPIS POSTUPU  &&5
PRI IMPLEMENTACI

»>2. Zavery a doporuceni na zaklade analyzy:
Doporuceni se mohou tykat napr.

v pouzivani a zavedeni novych procesl hebo nové
technologie

v" muze dojit ke zméné v IT infrastrukture
v doplnéni stavajici a vytvofeni nové dokumentace
v Vytvoreni nové politiky pro ochranu dat




ll. STRUCNY POPIS POSTUPU &5
PRI IMPLEMENTACI

» Doporuceni na zaklade analyzy je nutné
realizovat v praxi a vytvorit si plan postupu
nasazeni

»Pravidelna revize vcetné vzdelavani a skoleni
obsluhy
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lll. JAK NA REVIZI VLASTNIMI
SILAMI

>Zamerte se na Cinnosti které provadite a na
dokumenty, kterée pri techto Cinnostech vznikaji.
Timto postupem by jste meli dojit k vytvoreni
prehledu, ktery bude zakladem pro Vasi dalsi
spolupraci s poverencem pro ochranu osobnich
udaju a méli byste ziskat prehled o rizikovém
zpracovani osobnich udaju
1. Je na UOOU nahladena né&jaka evidence
osobnich nebo citlivych udaju?

T INEST A AL
JazZ Mest a oha
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lll. JAK NA REVIZI VLASTNIMI T
SILAMI

overte, zda opatreni, ktera budete pro ochranu

osobnich udaju pouzivat jsou dostacujici

2. Jiz existuje nejaké technicko - organizacni
opatreni ve forme vnitrniho predpisu k zajisteni
ochrany osobnich udaju

Obecni urad mohl v minulosti vydat za urcCitym

ucelem vydat nejaka technicko — organizacni

opatreni, ktera mohou obsahovat osobni udaje




lll. JAK NA REVIZI VLASTNIMI e
SILAMI 50

Napfr. pro komunikaci s bezpecnostni sluzbou,
odchodu z kancelare, vytvareni a uschovy kopii.
Zajistete, aby tato opatreni byla v souladu s postupy
popsanymi v organizacnim radu.
3. Urcit a zjistit si, kde se nachazeji osobni udaje
(pouzivaneé informacni systemy a programy). Projit,
kterée sw. Produkty pouzivate, kdo je jejich
dodavatelem (zpracovatelem) a o jaké osobni udaje
== se zde jedna
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lll. JAK NA REVIZI VLASTNIMI T
SILAMI

4. Proverit veskeré listinné zdroje, v kterych se
nachazeji osobni udaje tzn. projit veskere
evidence

5. Pripravit platné pracovni smlouvy K revizi
Pro zpracovani naprosté vétsiny osobnich udaju
neni nutny souhlas zamestnance, presto je

doporuceno tento souhlas vyjadrit a to bud' v
pracovni smlouveé nebo formou dodatku




lll. JAK NA REVIZI VLASTNIMI T
SILAMI

Pokud mzdy zpracovava jina organizace (smiluvni
vztah k uradu) mel by zamestnanec vyjadrit souhlas
vzdy, protoze jeho osobni udaje nezpracovava
zamestnavatel.

6. Zjistit a vytvorit seznam narizeni a pravidel uradu,
Ktera jsou pouzivana a jsou ucinna.

Minimalne by mela obec mit:

v Organizacni fad (vzor bude zverejnén na
webovych strankach Svazu)
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lll. JAK NA REVIZI VLASTNIMI T
SILAMI

v Provozni fad informacniho systému

v Spisovy fad, ktery by mél obsahovat i seznam
razitek

v' Seznam osob, které maji pfistup k osobnim
udajum ze ZR obyvatel a popis opatreni, dle
kterych Ize urCit, komu byly a jsou tyto udaje
predavany. Osoby, které maji pristup k CzP napr.
formou tabulky




lll. JAK NA REVIZI VLASTNIMI cmE

Vzor
Zakladni Zpracovatel | Prijemce Opatieni pro bezpecné zpracovani
registry/CP | (pracovni
misto)
Pristup Pri jaké Urceni prijemce | Postupy a opatreni pri praci se ZR/CP
k registru — | ¢innosti udaji ze ZR /CP
nazev v jaké
Pristup k agendeé se
cP pouzivd




ll. JAK NA REVIZI VLASTNIM SILAMI

SMo

- seznam kli¢ k budové a komu byly pfidéleny

Kli¢

Jmeéno

prijmeni

Datum prevzeti

Podpis

nazev,...)

Identifikace
klice (Cislo,

- seznam kodu k elektronickym zabezpecovacim

zarizenim
Kod EZS Jméno Datum prevzeti | Podpis
prijmeni
Kod EZS
=
16
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lll. JAK NA REVIZI VLASTNIMI T
SILAMI

v Pravidla pro pfijimani petic a vyfizovani stiznosti
7. Pro elektronickeé zdroje resp. informacni systémy
a programy je nutne overit:

v existenci dokumentace k IS a programdm, které
obecni urad pouziva — uzivatelska a systemova
prirucka

v oVeérit, zda systémova pfirucka obsahuje

- ° popis implementovaneho systému nebo
17 programu




lll. JAK NA REVIZI VLASTNIMI T
SILAMI

* licenCni podminky
* popis podpory uzivatele (hot-line, postupy pri
POMOCI)

* bezpecCnostni podminky

* popisy systémem vytvarenych logu

» zpravy a vysledky testu a certifikaci

» pokud urad pouziva cloudové sluzby, mel by mit
== Seznam aplikaci, které obsahuji osobni udaje
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lll. JAK NA REVIZI VLASTNIMI T

* smluvni dokumenty s poskytovatelem cloudovych
sluzeb

Vyse uvedené body s informacemi uvedenymi v
systémoveé prirucce jsou dulezité pro Cinnost
povérence pro ochranu osobnich udaju
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IV. VYTVORIT S| PREHLEDY A cr
SEZNAMY SMO

1. Vytvorit si seznam zdroju s vyskytem osobnich
udaju
seznam by mel slouzit k prehledu, kde a jak jsou

pouzivany osobni udaje. Mel by také obsahovat
rizikové zpracovani osobnich udaju

Seznam by mel obsahovat:
» nazev zdroje napr. doklad, evidence
» ucel zpracovani

20

v . i ¥ & 1
- e " =5 2 ! | o
J. \CL"—! ,*i\‘ ' L 2 TR Bt

. ._“ o LB - R !TE?

e > o
- B aBe L S B oF S



VYTVORIT S| PREHLEDY A T
SEZNAMY SMo

»0sobni udaje vyskytujici se ve zdroji

»zakonnou normu, ktera opravnuje k evidenci a
Zpracovani

»pFijemce osobnich udaju

2. Z elektronickych i listinnych zdroju vytipovat ty,
které obsahuji osobni udaje a nejsou

Zpracovavany na zaklade zakonne normy nebo
vykonu verejné moci - rizikove zpracovani




IV. VYTVORIT SI PREHLEDY A &&5
SEZNAMY

»Ucel nebo ucely zpracovani

»>kategorii osobnich udaju

»prijemce nebo kategorie pfijemcu, kterym budou
osobni udaje sdeleny

»popis prijatych opatreni pro zajisteni bezpecnosti
Zpracovani
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IV. VYTVORIT S| PREHLEDY S
SEZNAMY

Evidence dokumentu a seznamu obsahujici osobni udaje

oval mest a Obhe/

GESKE REPUBLIKY

Dokument | Uéel zpracovania | Udaje | Pfijemce | Zakon KomentaF | Rizikovy?
/ zpracovatel
séZznam
Specifikace | Prijake cinnosti Osobni | Pro koho | Zakon, dle | Doplnujici | Ano nebo
dokladu v jakeé agende se udaje, je kterehoje | informace | Ne.
nebo pouziva. ktere se | dokument | dokument | k popisu.
seznamu Zparacovatel/Nazev | zde nebo nebo
nazvem. pracovniho mista, objevuji. | seznam seznam

kde dokument vytvaren. | vytvaren

seznam vznikl a

zpracovav

an.




V. CO POZADOVAT OD DODAVATELU e
SW A DOPLNENI VNITRNICH PREDPISU ==~

1. Pisemné se dotazat dodavatele IS a programd,
zda jeho systémy budou vCas na narizeni
pripraveny a ze je pripraven spolupracovat s
povérfencem pro ochranu osobnich udaju
Dodavatele by meli urCite zabezpecit:

» zavazek spolupracovat s poverencem pro
ochranu osobnich udaju

» zajistit spInéni dostupnosti udaju a informaci o

» zpracovani pro subjekt udaju
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V. CO POZADOVAT CV)D’DODA:VA’TELU m
SW A IS A DOPLNENI VNITRNICH Ee RPN
PREDPISU
2. Provest revizi smluv se zpracovateli

Smlouva by mela obsahovat:
v" jak budou zajiStény osoby opravnéné
zpracovavat osobni udaje a jejich mlCenlivost

v' jaké jsou podminky pro zapojeni dalsiho
zpracovatele dle narizeni 679/2016

v' jakym zpusobem budou zajisténa prava subjektu




V. CO POZADOVAT CV)D’DODA:VA’TELU m
SW A IS A DOPLNENI VNITRNICH e REPUaLKY
PREDPISU
v podpora povéfence pro ochranu osobnich udaju
napr. dohledani incidentu

v ukoné&eni smlouvy a co bude potfebné pf
ukonceni zajistit napr. predat osobni udaje

3. Overit jak budou provedena opatreni k
zabezpeceni dat dle Cl. 32

v pseudonymizace a Sifrovani osobnich udaju —
zajistit, aby byl popis soucasti systémove prirucky




V. CO POZADOVAT OD DODAVATELU SWAISA s
DOPLNENi VNITRNICH PREDPISU SMO

v schopnost zajistit neustalou davérnost, integritu,
dostupnost a odolnost systému a sluzeb
Zpracovani

v schopnost obnovit dostupnost osobnich udaju a
pristup k nim vcas v pripade fyzickych Ci
technickych incidentu (nahlaseni incidentu 72
hodin na UOOU)

v proces pravidelného testovani
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(28) Dorucené - Seznam % /' [3 Yamaco Software | Probl X e - X

& C' | @ Zabezpeeno | https://yamaco.cz/produkty/problematika-gdpr.html W
YAMACO I [ T] [ T RS IvES 1] il AR (1] = (1] 3 i .
[Software| Uvod mm Produkty ma SluzZby s Skoleni s Mobilni ss Download ms Spole¢nost ma Pro zakazniky

Viem myslivedm, lovedm a prateldm
pfirody nabizime sadu mobilnich aplikaci,
prapojenou s mezinarodnim portalem
Trofeje - Vasi trofe] mlizete operativné

ohodnotit a okamZité se pochlubit jejimi Co Uiivatewlm stran GDPR nabl’dneme
vysledky a fotografiemi!

25. kvétna 2018: v3e je pfipraveno pro rutinni provoz

nastaveni zakonnych divodu, (el a Ihat pro uchovavani Udajd
vyhledani vyskytu dané osoby (tzv. subjektu Udajd) napfic véemi evidencemi a
rejstfiky jednim tlacitkem

EDOO - ANGLICTINA S5 | ZDARMA » zobrazeni detailll o hledané osobé s moZnosti uZivatelsky nastavitelnych vypist
POTELEF?NU b2 evidovanych Udaj(

moZnost vymazu osobnich Udaju jednim tlacitkem

funkce pro hromadné vyhledani a nasledny vymaz dat, je7 jsou v evidenci a
neexistuje zakonny dlivod pro jejich vedeni

oficialni Sablony dokumentd, tykajicich se GDPR - potvrzeni, Zadosti apod.
ukladani vydanych dokumentd, jeZ se tykaji managementu GDPR, do interniho
archivu nebo do spisové sluzby

propracovany systém sledovani pfihlaseni a odhlaseni uZivateld z aplikace
detailni systém sledovani vyuzitf osobnich Udajl (kdo, kdy a které)

Siroké moznosti tvorby pehledd v oblasti vyuZiti osobnich Gdajd

Na zakladé vlastnich zkuSenosti
doporucujeme jedinecnou metodu vyuky
anglictiny, o niz Ize sméle fici, Ze funguje
prokazatelné a efektivné. Je mozné
vyzkouset ji zdarma.

9 V3ichni registrovani uZivatelé mohou

zadal technicky nebo obchodnidotaz, — paggyzeni vlivu na ochranu osobnich

N namet na rozsireni produktu ¢i iakvkoliv

5 - SMO_GDPR B..pptx X
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