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Poznamka k prezentaci

* Prezentace byla zpracovdna vyhradné pro potireby osobni prezentace autort pri soucasném
slovnim vykladu pro konferenci GDPR pro SMO dne 11.1.2018

* Bez predchoziho svoleni autora neni mozné prezentaci, ani jeji cdst vyuzit pro jiny, nez vyse
uvedeny ucel. Prezentace cituje nikoliv doslovné, ale v odpovidajicim kontextu

*  Pro zjednoduseni problematiky jsou vybirany pfriklady, spliujici urcité podminky, nelze tedy
jakkoliv vyvozovat, Ze by niZze uvedené platilo vZdy a ve vSech kombinacich rtznych Zivotnich
situaci elektronickych dokumentu

*  Prezentace obsahuje vétsi mnoZstvi “slides” jako podkladovy materidl pro ndsledné studium
ucastnikiim akce uvedené v prvnim odstavci. Ne vsechny ,slides” budou proto komentovdny.

*  Prezentace zohledriuje stav k 10.1.2018
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Prehled vybranych pravnich predpist, aneb vymezujeme hristé

PRAVNI PREDPISY
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Zakon o archivnictvi a SSL

e Zakon ¢.56/2014, kterym se méni zadkon ¢. 499/2004 Sb., o
archivnictvi a spisové sluzbé a o zméné nekterych zakonu, ve
znéni pozdéjsich predpisu

— sbirka zakon( ¢astka 23 ze dne 7.4.2014

* Navazujici vyhlasky
— 259/2012 o podrobnostech vykonu spisové sluzby

— 645/2004 provadéji néktera ustanoveni zakona o archivnictvi a spisové
sluzbé a o zméné nékterych zakonu

— zverejnén 4.7.2017 novy standard pro eSSL /
» Veéstnik MV castka 57/2017
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/meéna narodniho standardu eSSL

e Zmeéna narodniho standardu pro eSSL prinasi:

— velké zjednoduseni standardu, upresnuje faze ,vzniku“ dokumentu -
pojem rozpracovany dokument (koncept)

— podrobné popisuje rozhrani mezi systémy eSSL a ostatnimi
informacnimi systémy
e on-line propojeni a off-line propojeni

— vznika datovy model ,metadat” dokumentu spisové sluzby

* Pozor —rada organizaci nema dlouhodobé IT systémy v
souladu s narodnim standardem pro spisoveé sluzby !
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elDAS & e-dokument

e K elektronickému dokumentu

— ,elektronickym dokumentem® jakykoli obsah uchovavany v elektronické
podobé, zejména jako text nebo zvukova, vizualni nebo audiovizualni
nahravka;

— elektronickému dokumentu nesméji byt upirany pravni ucinky a nesmi byt
odmitan jako dukaz v soudnim a spravnim fizeni pouze z toho dlvodu, ze ma
elektronickou podobu

— Obecny pojmem dokument v zakoné ¢. 499/2004 Sb.

e §2 pismeno e) ,,dokumentem” kazda pisemna, obrazova, zvukova nebo jind zaznamenana
informace, at jiz v podobé analogové ci digitalni, ktera byla vytvorena ptivodcem nebo
byla pdvodci dorucena;

* §2 pismeno o) ,metadaty” data popisujici souvislosti, obsah a strukturu dokumenta a
jejich spravu v prabéhu casu
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Elektronické dokumenty

 Dokumenty jako nosice informace a osobnich udaju

— pozor na vlastnosti podle narodni legislativy : 499/2004 Sb. §3 odst. 5)
,V pripadé dokumentu v digitalni podobé se jejich uchovavanim
rozumi rovnéz zajisténi vérohodnosti pivodu dokumentd,
neporusitelnosti jejich obsahu a Citelnosti, tvorba a sprava metadat
naleZejicich k témto dokumentltim v souladu s timto zakonem a
pripojeni udaju prokazujicich existenci dokumentu v case. Tyto
vlastnosti musi byt zachovany do doby provedeni vybéru archivalii.

— elektronické dokumenty mohou byt nosiéem osobnich udaj

— do doby skartacniho fizeni nelze realizovat pravo na vymaz

_
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Vychozi stav

e Zakon ¢.101/2000 Sb. o ochrané osobnich udaiju

— Spravce povinen §5

* Kdo zcela splnuje pozadavky zakona bude mit snadnou
adaptaci, rada organizaci ale nesplnuje pozadavky!

stanovit Ucel, k némuz maji byt osobni udaje zpracovany
stanovit prostredky a zpUsob zpracovani osobnich udajt

shromazdovat osobni udaje odpovidajici pouze stanovenému ucelu a v rozsahu
nezbytném pro naplnéni stanoveného ucelu

uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu zpracovani
zpracovavat pouze v souladu se zakonem, udrzovat je presné
zpracovavat osobni Udaje pouze v souladu s ucelem ....
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Pojem osobni udaj

» Zakon ¢.101/2000 Sb.

osobnim udajem jakakoliv informace tykajici se urceného nebo urcitelného subjektu
udaji. Subjekt udaju se povazuje za uréeny nebo urcitelny, jestlize Ize subjekt udajl
primo Ci neprimo identifikovat zejména na zakladé Cisla, kddu nebo jednoho i vice
prvkd, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo socialni identitu

* Narizeni GDPR — ¢lanek 4 odst. 1)

,0sobnimi udaji“ veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen ,,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze primo Ci neprimo identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator nebo na jeden i
vice zvlastnich prvku fyzické fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby;
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GDPR a eSSL

* 8§64 prijem, oznacovani, evidence a rozdélovani dokumentu

— odst.4) ,,jmenny rejstrik” uréeny pro vyhledavani, ovérovani a
automatické zpracovani udaju o adresach odesilatelt a adresatech
dokument( evidovanych v evidenci

— jmenny rejstrik muze pomoci v nékterych pripadech
e eSSL s podporou fulltextového vyhledavani
e eSSL je hlavni evidencni systém & , rfidi“ skartacni fizeni

— spravneé stanovené skartacni lhity jsou zakladem pro napt. uplatnéni
prava na vymaz
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Aktivity MV

e Zfizena pracovni skupina pro eSSL pri RVIS

Metodika pro verejnopravni ptivodce k eFA — hotovo od fijna 2017
Metodika pro eSSL x GDPR —5.12.2017 uverejnéna

Pfipravujeme metodiku k UeP
* jiz hotové check-listy k eFA a UeP
* schématické znazornéni propojeni eSSL & ISVS
* postupy pfi zapisu nebo vystupu z ISVS & eSSL

Dalsi metodické materialy
 KPDF/A3 ...
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Metodicky pokyn k GDPR & eSSL

e Ochrana osobnich udaju pri vykonu spisové sluzby, zejména
v informacnich systémech spravujicich dokumenty u
verejnopravnich puvodcu

— jmenné rejstriky

— pozadavky na eSSL a ISSD

— problematika ,vymazu“ & skartacni [hlty

— problematika obsahu dokumentu & fulltextové vyhledavani
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Pripravujeme sady prikladu k jednotlivym zivotnim situacim

PRIKLADY K METODIKAM
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Spréavce ISVS

Metadata pro
eSSL

Vypis se
zékladnimi
nélezitostmi

NSeSSL

ISVS

Metadata

Dokument s
1 nalezitostmi

eSSL

On-line pfistup

Prostfedek pro elD

Subjekt
Gdajéi

Zakon 365/2000 Sh. §9 odst.4) Osoba, kterd je drzitelem prostiedku
pro elektronickou identifikaci, ktery umoZziiuje pfistup se zaru¢enou
identitou, je opravnéna obstarat si s vyuzitim tohoto prostfedku vystup z
informacniho systému verejné spravy, ktery je neverejnou evidenci,
rejstfikem nebo seznamem,ktery se ji pfimo tyka. Spravce portalu verejné
spravy zverejni na portalu verejné spravy informacni systémy verejné
spravy, z nichz Ize vystup z informac¢niho systému vefejné spravy takto
obstarat.

Vystup z ISVS v ramci on-line sluzby je:

a) verejna listina
b) elektronicky dokument

Vystup z ISVS je:

a) dokument vyhotoveny pdvodcem dle §16 259/2012 Sb.
b) plivodce zajisti veskeré naleZitosti podle zakona 499/2004 Sh.

Vystup z ISVS musi byt opatien:

a) nalezitostmi dle pfislusného procesni pravni Gpravy
- napt. dle spravniho fadu, die OSR a podobng.

vy ISVS = prévni jednani

a) nutno opatfit nalezitostmi dle 297/2016 Sb.

89 odst. 6) Vypis v listinné
podobé,vystup z
informaéniho systému
verejné spravy a ovéreny
vystup podle odstavce 3
jsou verejnymi listinami.
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Poskytnuti tdajd podle zakona 365/2000 Sh. §9 odst. 5)

ISVS portél ob¢ana - spravce MV

Y
N

ISVS - spravce MV

—

eSSL

Vefejny organ X - odkud poskytuje - ZDROJ

Y
N

~—

ISVS - spravce X

- —

Y
N

ISVS - spravce Y

Vefejny organ Y - komu poskytuje - CiL

eSSL

Vypravna ?

Prostfedek pro elD

Osoba -
drzitel
prostfedku

Osoba, kterd je drzitel prostfedku pro elektronickou identifikaci nema
piimy pfistup k udajtim o ni vedenych, miize jej viak poskytnout jinym
osobam anebo vefejnému organu dle §9 odst.5) posledni ¢ast véty.

Zakon 365/2000 Sb. §9 odst. 4) Osoba, ktera je drzitelem prostfedku pro
elektronickou identifikaci, ktery umoZziuje pfistup se zaru¢enou identitou, je
opravnéna obstarat si s vyuzitim tohoto prostfedku vystup z informaéniho
systému verfejné spravy, ktery je neverejnou evidenci, rejstfikem nebo
seznamem, ktery se ji pfimo tyk&. Spravce portalu verejné spravy zvefejni na
portalu vefejné spravy informa¢ni systémy vefejné spravy, z nichz Ize vystup z
informaéniho systému vefejné spravy takto obstarat.

Zakon 365/2000 Sb. §9 odst. 5) Osoba, ktera je drzitelem prostiedku pro
elektronickou identifikaci, ktery umoZziuje pfistup se zaru¢enou identitou, je
opravnéna umoznit s vyuzitim tohoto prostfedku poskytnuti vystupu z
informacniho systému vefejné spravy podle odstavce 4, ktery se ji pfimo tyka,
nebo udaji vedenych o ni v informa¢nim systému vefejné spravy jiné osobé
anebo vefejnému organu.

Zpracovani nich udaj

1. Spravce osobnich tdajli "portalu ob&ana" je Ministerstvo vnitra

2. Spravce osobnich Gdajd jsou dale pak vefejny organ X a vefejnych organ Y
3. Zpracovani je na zakladé aktivniho souhlasu drZitele prostfedku pro elD,
nebot Udaje jiz jsou v nékterém z ISVS zpracovavany a podle §9 odst.5) jsou
pouze poskytovany daldim osobam na zakladé souhlasu subjektu Gdajt

Vypravna
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Verejnopravni pdvodce / editor ZR Soucinné osoby
3
Zapis adaji Fyzicka / pravnicka osoba
Metadata "| Registr

Doklady totoZnosti,
potvrzeni, atd...

eSSsL Zakladni registry Udaje

Soucinné osoby

Orgéan vefejné moci

ISVS
evidované
Vyhledani dokumentu Gdaje
Editor
Otazky:
111/2009 Sb. § 4 odst. 2) Editor je zodpovédny za to, Ze jim zapsané referenéni Gdaje jsou v souladu s tdaji a) jak dlouho se uchovavaji dokumenty na
uvedenymi v dokumentech, na jejichz zakladé jsou tdaje do pFislusného zékladniho registru zapsany; organy zakladé nichZ, se udaje zapisuji?
vefejné moci, fyzické a pravnické osoby jsou povinny poskytnout editorovi potfebnou souginnost k pinéni jeho tkoll o o
tim, Ze mu poskytnou udaje a podklady potfebné pro ovéfeni spravnosti zpracovavanych Gdajd. b) co udaje+podklady od sou€innych osob ?
- kopie dokladti
- kopie podkladd
111/2009 Sb. § 3 - zépis nejpozdsji do pracovnich 3 dnli ode dne, kdy se o vzniku nebo zméné skutegnosti dozvi

Zéapis probiha vyhradné na zakladé dokument !

Zéaznamy o pristupech - 2 roky tschova
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Dopady narizeni GDPR na informacni systemy

GDPR & ISVS, ESSL, EFA, UEP ...
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Faze implementace GDPR

Analyza soucasného stavu x rozdily od 25.5.2018

Implementace

A

pravy smeérnic, smluv, systému a organizacnich opatreni

Udrzitelnost systému

Zajisténi organizacné-technickych opatreni v Case
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Dopady na IT

* Architektura IT feseni by meéla kromé architektonickych postupt a
shodou s NAP obsahovat s ohledem na GDPR zejména pak:

— principy ,,Privacy by design“ tj. ochranu soukromi jiz od navrhu
e zameérené na subjekt, objekt, transakci, system

e proaktivni (prevence nikoliv naprava), minimalismus dat, ochrana jiz v
navrhu, plna funkénost, bezpecnost od zacatku do konce, stala
otevrenost (transparentnost a viditelnost), soukromi uzivatele

— kontinualni proces — nejedna se o jednorazovy soulad, ale o trvaly déj
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Dalsi dopady GDPR na IT

* Nutno zajistit vedeni nekterych novych ,agend”
— v ramci eSSL evidovat ,, pozadavky” od subjektu udaj

— pri obnové dat ze zaloh kontrolovat oproti evidenci uplatnénych prav
na vymaz

— neékteré cinnosti lze castecné nebo zcela automatizovat

* svyuzitim elektronické identifikace lze pripravit on-line sluzby pro reseni nékterych
situaci

* typicky pravo na prenositelnost Ize zcela automatizovat

— pOzor na zaznamy o zpracovani
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Dopady nejen na IT

e Revidovani smluv se zpracovateli / externimi dodavateli

— je zcela nutné inventarizovat veskeré smlouvy (jak na informacni

systémy, tak i na jiné externi sluzby souvisejici s Cinnostmi, kde se
pracuje s osobnimi udaji)

— provést analyzu smluv a navrhnout zmeény v souvislosti s GDPR
— moZnd pomoc UOOU x povéfenec

* Revidovani smluv se zameéstnanci

— pozor na nékteré agendy v personalistice
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Dopady nha smlouvy

* Problematika revize smluv x GDPR

— smlouvy musi jasné nastavit povinnosti a odpoveédnost za pripadnou
skodu jednotlivych smluvnich stran s ohledem na zpracovani osobnich
udaiju

— pro externi zpracovani doporuceni smluvné upravit, ze externi
zpracovatel zpracovava OU v souladu s nafizenim a obecné platnymi
pravnimi predpisy

— pozor na “zretézeni” smluv (systémovy integrator x skutecny realizator
x fyzické umisténi atd..)
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Nové pozadavky na smlouvy

* Dopad na dodavatele IT systému s pristupem k udajim
* Due diligence pred uzavrenim

— Dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatreni

e Zpracovani pouze dle pokynu spravce
— Vyjimky dle prava EU a clenskych stat(
— Informovani o poZadavcich zakona

e Bezpecnostni opatreni

e Soucinnost pri zabezpeceni, hlaseni incidentu, atd.
e Infomacni povinnost

* Audity, v€etné prohlidek na misté
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Dopady na IT a procesy

* Revidovat souhlasy se zpracovanim OU

— napf. nelze ,pred-vyplhnovat” nebo podminovat pristup k online sluzbam

* Analyzovat chovani IT systému podle titulu

— na zakladé ,souhlasu”

— na zakladé ,smlouvy”
e pozor na exit strategii, pokud generalni souhlas pak alespon notifikace a namitka

— na zakladé ,,pravni povinnosti spravce”
* musi vyplyvat z prava CR nebo EU, pozor na spravné nastavené skartaéni IhGty

— ve verejném zajmu
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Nové funkce v eSSL systémech

* Narizeni GDPR upravuje podrobnéji:

— pravo na opravu dle ¢lanku 16, kdy subjekt udajl ma pravo na to, aby
spravce bez zbytecného odkladu opravil nepresné osobni udaje

— pravo na vymaz dle ¢lanku 17, kdy subjekt udajli ma pravo na to, aby
spravce bez zbytecného odkladu vymazal osobni udaje, které se
daného subjektu udaju tykaji

— pravo na prenositelnost dle ¢lanku 20, kdy subjekty ddajd jsou
opravneny ziskat osobni Udaje, které poskytly spravci ve
strukturovaném, bézné pouzivaném a strojove Citelném formatu a
predat je jinému spravci

— Povinnost spravce napomahat uplatiovani prav (on-line, hot-line...)

_f
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Pravo vznést namitku

Pravo na vymaz (byt zapomenut)

Pravo na opravu

Pravo na prenositelnost udaju
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GDPR ma vzdy dopady na IT

 Dopady GDPR na IT systémy

— pravo na prenositelnost udaju dle ¢l.20
* v nékterych pripadech bude nutné upravit IT systémy aby se nemuselo ,délat” ruéné

— pravo na vymaz dle ¢l.17

* dopady na strategii zdlohovani a obnovy dat — kde bylo uplatnéno pravo na vymaz nelze
pri obnove ,,obnovit” tato data do produktivniho prostredi

* nepfimé dopady na analyzu vSech skartacnich |hit u zpracovani u verejnopravnich
plavodcu
— pravo na pristup k osobnim udajum dle ¢l.15
* pozor napt. u Smart-Cities — zapomina se ¢asto na dopady ochrany osobnich udajt

* pozor u predavani do tretich zemi nebo mezinarodnim organizacim — prdvo na informace
o vhodnych zarukach
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Pravo na vymaz & zalohy

e Agenda — evidence prav na vymaz

e Obnova dat do neproduktivniho prostredi, opétovné
,Smazani dat dle evidence prav na vymaz”

e Obnova dat podle bodu 2. do produktivniho prostredi




. ®

L X J o0

ceos sses MINISTERSTVO VNITRA
(E XX EXEDR N

0o 0eoeos CESKE REPUBLIKY
eces0cR0e

Na zakladé souhlasu

s

PInéni smlouvy

ani

7

Splnéni pravni povinnosti na zakladé zakonné povinnosti s oporou v
pravu
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Ochrana Zivotné dulezitych zajm{

Verejny zajem, vykon verejné moci
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GDPR a fakturace

e Dopady GDPR na faktury

— faktury mohou obsahovat a obvykle obsahuji radu osobnich udaju
* napf. vystavil, dale pak adresni ¢ast, kdo prevzal fakturu a podobné

— vétsSinou bude zpracovani spojeno s plnénim néjaké povinnosti
* napf. zakon o Ucetnictvi, danové zakony a podobné

* nutno spravné nastavit skartacni IhGty a ddle pak proces skartacniho fizeni
— pokud bude nevhodné nastaveno je nutné pocitat s moznosti uplatnéni prava na vymaz

— v souvislosti se zpracovanim mohou byt v ramci zivotniho cyklu faktury
pripojeny osobni Udaje zaméstnancl zpracovatele

— u elektronickych faktur dochazi vetsinou k automatizovanému
zpracovani
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Odeslan( "digitlni cestou”

e-faktura e-faktura
Vefejnopravni plivodce - pfijemce
e-podatelna
e e
e 1 e
p—2) metadata :‘ L ive Datat
[— Eeemme
elekironicke ]
dakumenty BRI EL Databize Database
= e R =F
\ / Pivodce faktury - odesilatel
withér
i € Narodni tem pro Plivodce {vystavce) e-fakiury vystavi
- - systémy elektronickych spisavich slueb elekironickou fakium ve stukturovaném
fidrodni digitalnfiarchiy formam a odesila "digitalni" pfenosowvou
ceslou Vefejnopravnimu pdvode - pifjemc

1. Varianta skartace - konec Zivotni cyklusu - likvidace po
ukonéeném vibéru archivalii

1l. Varianta v¥bér za archivilii - predani NDA

Metodicky pokyn "Elektronicka fakturace u
vefejnopravnich plvoded”

Docasné pracovni skupina pro e55L pi RVIS phpravila
metodicky polom popisujici detailné cely fivotnl cyklus e-FA
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29.9.2018
akceptace elD
oznamenych
1.7.2020
1.7.2018 5
zahajeni NIA kde totoznost
el. pouze NIA
31.12.2017 28.9.2018
interni realizovat
smeérnice s
31.12.2017 31.12.2018 2019/2020
interni umoznéni »
smérnice prijmu ISDOC prijem EU eFA
25.5.2018

17 let platny

101/2000 Sb. ucinnost
GDPR
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