JAK ZACIT S GDPR V PODMINKACH
MALE OBCE

5\;32 mési_’ a ObC,*’

CESKE REPUBLIKY

Spolecne hajime zajmy mest a obdi!

3.11. 2017 Praha XX. Celostatni financni Ing. Ludék Galbavy, Alis spol. s r.o.- komise informatiky SMO
konference



smo ISMO
* Komise pro informatiku SMO CR

* Poradni organ Piedsednictva SMO CR

Je slozena z IT odborniki I politikti Z mést a obci, zaseda zpravidla
10 krat ro¢né a uzce spolupracuje s informatiky Asociace kraji CR,
se Sdruzenim tajemnik a s poslanci Parlamentu CR.

« Spoluprace pfi zavadéni projektti MV CR
* Pripominkovani legislativy a vladnich koncepci

« Zastupci — Praha, Brno, Kladno, Dé&Ein, Vyskov, Karvina,




DUVOD VZNIKU MATERIALU Smo

> Cleny komise jsou i zastupci (starostové) malych obci,
kteri vyslovili silné obavy, ze nebudou schopni naplnit
pozadavky Narizeni Evropského parlamentu 2016/679.

» Z diskuse jasné vyplynul pozadavek na dokument, ktery
by jim umoznil (nejlépe) pomoci vlastnich sil provest
minimalné pripravu na splnéni poZzadavku GDPR v
prostredi malé obce.

» Maji potrebu odhadnout finanCni naroCnost pro
sestaveni rozpocCtu na rok 2018.




OVERENI STAVU V TERENU T

Provedli jsme navstevu nekolika malych obci:

» Minimalni (zadna) povédomost o GDPR.

» Chybéji zakladni dokumenty a smeérnice (organizacni
rad, smernice pro praci s vypocetni technikou, spisovy
rad, dokumentace pro provoz a implementace sw.
produktu).

» Jsou provozovany systemy a vedeny evidence, které
podléhaji ohlasovaci povinnosti dle zakona 101/2000 Sb.

» Existuji listinné dokumenty a pracovni a prirucni
seznamy, které obsahuji osobni udaje.
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CO JSME TEDY VYTVORILI e

» Pripravili jsme popis mozného postupu pro provedeni revize
soucasneého stavu na obci s ur€enim, jaka Cinnost je
vykonavana dle jakého zakona.

> Sablony (tabulky) pro zaznam tohoto stavu.

» Doporuceni vytvorit nebo doplnit si vnitrni smérnice a rady
(minimaln& OR, Provozni Fad inf. systému, Spisovy fad).

» Doporuceni, co pozadovat od dodavatelt sw (pFirucky,
implementacni popisy, doplnéni smluv, upravy sw, zavazek
spoluprace s poveérencem).

== 1010 vSe budou zakladni informace a dokumenty pro Cinnost
5 poverence na obci.




UvoD SMO
GDPR je nafizeni Evropského parlamentu a rady EU 2016/679

schvalené Evropskym parlamentem a v Ceské republice nahrazuje
zakon 101/2000 Sb. o ochrané osobnich udaiju.

Osobni udaje
Jméno, prijmeni pohlavi IP adresa fotografie
Vék a datum narozeni obcanstvi stav RC nebo jiny identifikator
vydany statem
Email adresa Telefonnicislo | Adresa
bydliste,
pracovisté
Citlivé osobni udaje
Etnicky nebo rasovy | Zdravotnistav Nabozenské vyznani Tresty a odsouzeni
plvod
Sexualni orientace Politické nazory Clenstvi o odborovych | Osobnidaje déti

organizacich

Geneticke informace | Biometricke
informace




STRUCNY POPIS POSTUPU PRI &&5
IMPLEMENTACI GDPR

>1. Revize spojena s analyzou existujiciho prostredi:

v" Seznam procesu, kde jsou pouzivany osobni udaje a
urceni duvodu pro sbér a zpracovani osobnich udaju.

v" Jak probiha zpracovani osobnich udaju a kde se
ukladaji osobni udaje? (listinna forma, kartoteka, archiyv,
skrin, pocitaC a sw. produkt, databaze, lokalni nebo
sitova uloziste, cloudova sluzba, emaily, kamerove
zarizeni apod.).




STRUCNY POPIS POSTUPU PRI &&5
IMPLEMENTACI GDPR

»>2. Zavery a doporuceni na zaklade analyzy:
Doporuceni se mohou tykat napr.

v pouzivani a zavedeni novych procesl hebo nové
technologie,

v" mulze dojit ke zméné v IT infrastrukture,
v doplnéni stavaijici a vytvoreni nové dokumentace,

v" vytvoreni nové politiky pro ochranu dat.
— Tuto fazi jiz ve spolupraci s poverencem.
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mest a Obyy;

STRUCNY POPIS POSTUPU PRI  &&5
IMPLEMENTACI e

3. Doporuceni a postupy na zaklade analyzy je
nutné realizovat v praxi a vytvorit si plan postupu

nasazeni.

4. Pravidelna revize vcetneé vzdélavani a skoleni
obsluhy.

|
o Tuto fazi jiz ve spolupraci s poverencem.
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JAK NA REVIZI VLASTNIMI &5
SILAMI SMo

» Zamerte se na cinnosti, ktere provadite a na
dokumenty, ktere pri techto Cinnostech vznikaji.
Timto postupem byste meli dojit k vytvoreni
prehledu, ktery bude zakladem pro vasi dalsi
spolupraci s poverencem pro ochranu osobnich
udaju a méli byste ziskat prfehled o rizikovém
zpracovani osobnich udaju.

1. Je na UOOU nahlasena né&jaka evidence osobnich
nebo citlivych udaju?
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JAK NA REVIZI VLASTNIMI &5
SILAMI SMo

Jestlize existuje, ovérte, zda opatreni, ktera budete pro ochranu

osobnich udaju pouzivat, jsou dostacuijici.

2. Jiz existuje nejaké technicko - organizacni
opatreni ve forme vnitrniho predpisu k zajisteni
ochrany osobnich udaju?

Obecni ufad mohl v minulosti vydat za urcitym ucelem néjaka technicko
— organizacni opatreni, ktera mohou obsahovat osobni udaje.

Napr. pro komunikaci s bezpecnostni sluzbou, Cinnosti pfi odchodu z
kancelare, vytvareni a uschovy kopii.

Zajistéte, aby tato opatfeni byla v souladu s postupy popsanymi napfr. v
organizacnim radu.
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JAK NA REVIZI VLASTNIMI T

3. UrcCit a zjistit si, kde se nachazeji osobni udaje
(pouzivané informacni systémy a programy). Projit,
které sw. produkty pouzivate, kdo je jejich dodavatelem
(zpracovatelem) a o jaké osobni udaje se zde jedna.
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JAK NA REVIZI VLASTNIMI T
SILAMI

4. Proverit veskeré listinné zdroje, ve kterych se
nachazeji osobni udaje, tzn. projit veskere
evidence.

5. Pripravit platné pracovni smlouvy K revizi.

Pro zpracovani naprosté vétSiny osobnich udaju neni nutny
souhlas zameéstnance, presto je doporuceno tento souhlas
vyjadrit a to bud v pracovni smlouvé nebo formou dodatku.
Pokud mzdy zpracovava jina organizace (smluvni vztah k
== Uradu), mel by zamestnanec vyjadrit souhlas vzdy, protoze
= jeho osobni udaje nezpracovava zamestnavatel.
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JAK NA REVIZI VLASTNIMI T
SILAMI

Minimalne by mela obec mit:

v Organizacni fad (vzor zvefejnén na webovych
strankach Svazu).

Provozni rad informacniho systemu.

Spisovy rad, ktery by mel obsahovat i seznam razitek.

Seznam osob, které maji pristup k osobnim udajum ze
ZR obyvatel a popis opatreni, dle kterych Ize urcit,
komu byly a jsou tyto udaje predavany. Osoby, které
maji pristup k CzP, napr. formou tabulky.

SN X




JAK NA REVIZI VLASTNIMI T

Vzor tabulky pro pristupy k ZR a CzP

Zakladni Zpracovatel | Prijemce Opatieni pro bezpecné zpracovani
registry/CP | (pracovni
misto)
Pristup Pri jaké Urceni prijemce | Postupy a opatreni pri praci se ZR/CP
k registru — | ¢innosti udaji ze ZR /CP
nazev v jaké
Pristup k agendeé se
cP pouzivd
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JAK NA REVIZI VLASTNIM SILAMI

L:’\_.L'L.', mest a Oy,
FOME BET UBLIKY

- seznam kligd k budové a komu byly pFidéleny

Klic Jméno Datum prevzeti | Podpis
prijmeni

Identifikace

klice (Cislo,

nazev,...)

- seznam kodu k elektronickym zabezpecovacim

zarizenim
Kod EZS Jméno Datum prevzeti | Podpis
prijmeni
Kod EZS




JAK NA REVIZI VLASTNIMI T
SILAMI 5

7. Pro elektronickeé zdroje, resp. informacni systemy
a programy, je nutné overit:

v existenci dokumentace k IS a programUim, které
obecni urad pouziva — uzivatelska a systemova
prirucka,

v oveérit, zda systémova pfirucka obsahuje:




JAK NA REVIZI VLASTNIMI T
SILAMI

popis implementovaného systému nebo programu,
licencni podminky,

popis podpory uzivatele (hot-line, postupy pri pomoci),
bezpecnostni podminky,

popisy systémem vytvarenych logu,

zpravy a vysledky testu a certifikaci,

pokud urad pouziva cloudoveé sluzby, mel by mit
seznam aplikaci, které obsahuji osobni udaje,




JAK NA REVIZI VLASTNIMI T

« smluvni dokumenty s poskytovatelem cloudovych
sluzeb.

Vyse uvedené body s informacemi uvedenymi v
systémoveé prirucce jsou dulezité pro Cinnost
povérence pro ochranu osobnich udaju.
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VYTVORIT SI PREHLEDYA  &&5
SEZNAMY

1. Vytvofit si seznam zdroju s vyskytem osobnich udaju.
Seznam by mél slouzit k prehledu, kde a jak jsou
pouzivany osobni udaje. Mel by také obsahovat
rizikové zpracovani osobnich udaju.

Seznam by mél obsahovat:

» nazev zdroje, napf. doklad, evidence,

ucel zpracovani,

osobni udaje vyskytujici se ve zdroji,

zakonnou normu, ktera opravnuje k evidenci a zpracovani,

pfijemce osobnich udaju.

YV V VYV VY
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VYTVORIT S| PREHLEDY A
SEZNAMY

Evidence dokumentu a seznamu obsahujici osobni udaje

» MEst a

Gyal MeSt a Ol

SMO

Dokument | Uéel zpracovania | Udaje | Pfijemce | Zakon KomentaF | Rizikovy?
/ zpracovatel
séZznam
Specifikace | Prijake cinnosti Osobni | Pro koho | Zakon, dle | Doplnujici | Ano nebo
dokladu v jakeé agende se udaje, je kterehoje | informace | Ne.
nebo pouziva. ktere se | dokument | dokument | k popisu.
seznamu Zparacovatel/Nazev | zde nebo nebo
nazvem. pracovniho mista, objevuji. | seznam seznam

kde dokument vytvaren. | vytvaren

seznam vznikl a

zpracovav

an.




VYTVORIT S| PREHLEDY A
SEZNAMY

Evidence dokument

U a seznamu obsahujici osobni udaje

Crok lad el Udaje Piijemce Zakon Korrmentar Riziko
ZEraCOwaT wy
Ca nowve Ekoromidcke Jména, roed avatel Zakon £ “Wytwari =2 na ME
dokl ady, azendy pjmeni, . 5E32/1991 b, o | PCatisknou
faktury adresa Cdb&ratel U-Etrictwi ==, ==k ladaji
Smilouvy Ewidence jménc, Sl uweni Zakon £. o dilo, ME
sluw piHjmeni, strana 128/ 2000 o pronaj my, ...
adresa, obcich [(obecni Wytwar i =2 na
datum Frzeni i, z-akon PC = tisknou
rarozeni & 89/2a > =2, Tk l=d=ji
obEansky
z3konik
Zadosti Spravni jmano., Z adatel Z3kon £ k3ceni ME
rozhodowani pAjmeni. 114/198>7%5b, o | stromo,
obos adresa ochrana Ejezdy
phro-ds a kdomu, dary
krssjiny
[dF ewinw;
z=kom £
183,/ 2006 Sb.,

stavebniza kon
[sjezdy k domu)




VYTVORIT SI PREHLEDYA  &&5
SEZNAMY

2. Z elektronickych i listinnych zdroju vytipovat ty, které
obsahuji osobni udaje a nejsou zpracovavany na
zakladé zakonneé normy nebo vykonu verejné moci -
rizikoveé zpracovani.

Seznam by mél obsahovat:

» UucCel nebo ucely zpracovani,

» kategorii osobnich udaju,

» prijemce nebo kategorie pfijemcu, kterym budou osobni udaje
sdéleny,

» popis prijatych opatreni pro zajiSteni bezpecnosti zpracovani.

23
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VYTVORIT SI PREHLEDY A

SEZNAMY

Seznam rizikovych zpracovani a evidenci k vyjadreni UOOU

Seznam UEal Udaje Prijemce Dovod O patreni
Zpracowani zpracowani

Program On line pomoc  Jmeno, 1. Starosta Obane jako 1.S%eznam je

<“nazevr , na pripojenym prijmeni, obce. prwni dostupny pouze

PC starosty a obéanim pfi adresa, IP Z.Pracovnik | kontaktuji na pofitali

v dohledovém | technickych adresa, firmy starostu obee | starosty.

centru problémech. identifikace | zajisrujici a konzuhuji Z. Pfistup na

technicke modemu technickou = nim poditad starosty je

pomoci . pomoc na problém. zabezpeden

Jedna se o dohledovém | Starostacbce | jménem aheslem

zobrazeni centu je schopen pfi pfihlaZeni.

SEznamu provést 3. 5 dohledowym

obéand restart centrem je

pripojemich modemu a smluwnim

na obecni wifi timto se wztahem uréen
odstanuje pracovnik a
=20 -] pravidla pro
problémad. provoz [viz
Pokud systémova
starosta priruckal).
problem Emlouwva
wvlastnimi obsahuje
silami ujednani o
nevyiresi, miEenlivasti.
potom obfan | 4. Pristupy do
kontaktuje systEmu jsou
dohledove logovany. Log je
centrum. archivowvan.
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CO POZADOVAT OD DODAVATELU SW A T
DOPLNENIi VNITRNICH PREDPISU

1. Pisemné se dotazat dodavatele IS a programd,
zda jeho systémy budou vCas na narizeni
pripraveny a ze je pripraven spolupracovat s
povérfencem pro ochranu osobnich udaju.
Dodavatele by meli urCite zabezpecit:

» zavazek spolupracovat s poverencem pro
ochranu osobnich udaju,

» zajistit spInéni dostupnosti udaju a informaci o

e zpracovani pro subjekt udaju.
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V. CO POZADOVAT CV)D’DODA:VA’TELU m
SW A IS A DOPLNENI VNITRNICH | g
PREDPISU
2. Proveést revizi smluv se zpracovateli.

Smlouva by mela obsahovat:
v" jak budou zajiStény osoby opravnéné
zpracovavat osobni udaje a jejich micenlivost,

v' jaké jsou podminky pro zapojeni dalsiho
zpracovatele dle narizeni 679/2016,

v' jakym zpusobem budou zajisténa prava subjektu,




V. CO POZADOVAT CV)D’DODA:VA’TELU m
SW A IS A DOPLNENI VNITRNICH
PREDPISU
v podpora povérence pro ochranu osobnich udaju,
napr. dohledani incidentu,

v ukoné&eni smlouvy a co bude potfebné pf
ukonceni zajistit, napr. predat osobni udaje.

3. Overit, jak budou provedena opatreni k
zabezpeceni dat dle Cl. 32.

v pseudonymizace a Sifrovani osobnich udaju —
zajistit, aby byl popis soucasti systémove

., prirucky,
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CO POZADOVAT OD DODAVATELU SWAISA g
DOPLNENI VNITRNICH PREDPISU SMO

v schopnost zajistit neustalou davérnost, integritu,
dostupnost a odolnost systému a sluzeb
Zpracovani,

v schopnost obnovit dostupnost osobnich udaju a
pristup k nim vCas v pripade fyzickych Ci
technickych incidentu (nahlaseni incidentu 72
hodin na UOOU),

v' proces pravidelného testovani.
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Ing. Ludék Galbavy

gvaz Mest a opy

SMO

CESKE REPUBLIKY




