Metodický list

k zařazení škol a školských zařízení mezi orgány veřejné moci, k zákonům o elektronických úkonech, eIDAS a související právní úpravou spisové služby
Úvod

     Tato stručná metodika je určena konkrétně pro ty původce z řad výše uvedených, kteří se výběrem vedení spisové služby v listinné podobě dostali do situace, kdy přijímají a odesílají digitální dokumenty a zároveň ukládají pro potřeby spisové služby analogové dokumenty (dokument v listinné podobě, obrazové a zvukové nosiče mimo disket, DVD, CD, přenosných nosičů dat) a obsahuje návody či doporučení k převodům dokumentů z digitální do analogové podoby, k nakládání s doručenými datovými zprávami, k tvorbě vlastních dokumentů, které budou odesílány v analogové podobě apod.

     Povinnost vykonávat spisovou službu vyplývá z ustanovení § 63 zákona č. 499/2004 Sb., o archivnictví a spisové službě, ve znění pozdějších předpisů, který upravuje dvě skupiny veřejnoprávních původců, které jsou povinny vykonávat spisovou službu. Školy a školská zařízení (s výjimkou mateřských škol, výchovných a ubytovacích zařízení a zařízení školního stravování) jsou povinny vést spisovou službu v plném rozsahu. Avšak mohou vést spisovou službu v elektronické nebo listinné formě libovolně podle svého vlastního rozhodnutí. Zároveň jsou ale vázány povinnostmi vyplývajícími ze zákona č. 300/2008 Sb. o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předoisů.  
     Uvedený zákon upravuje elektronické úkony orgánů veřejné moci vůči fyzickým osobám a právnickým osobám, tj. dodávání dokumentů prostřednictvím datových schránek (dále jen „DS“), informační systém datových schránek (dále jen „ISDS“) a autorizovanou konverzi dokumentů. DS se rozumí elektronické úložiště, které je určeno k doručování orgány veřejné moci, provádění úkonů vůči orgánům veřejné moci i doručování soukromým subjektům, pokud DS zřízenu mají.
     Orgány veřejné moci jsou nově definovány v ustanovení § 2 odst. c) zákona č. 111/2009 Sb., o základních registrech jako: „orgán veřejné moci státní orgán, územní samosprávný celek a fyzická nebo právnická osoba, byla-li jí svěřena působnost v oblasti veřejné správy“. Podle ustanovení § 52a, § 52b jsou údaje o orgánech veřejné moci součástí informačního systému práv a povinností, jehož správcem je Ministerstvo vnitra a zákon předpokládá, že orgány veřejné moci mohou vzniknout též zápisem do této evidence. 
     Od července 2017 zřídí ministerstvo vnitra ve spolupráci s ministerstvem školství DS orgánů veřejné moci pro školy a školská zařízení. Tuto povinnost zavádí novela zákona č. 300/2008 Sb. o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů. Z této skutečnosti vyplývá pro školy řada povinností. V prvé řadě používat DS podle výše uvedeného zákona. Doručování prostřednictvím DS znamená, že tyto dokumenty musí mít formu datové zprávy. Vzhledem k tomu, že primární zpracování příslušného dokumentu může mít povahu listinnou (dokument v analogové podobě), nebo naopak je doručenou datovou zprávu z různých důvodů nutné převést z digitální podoby do podoby dokumentu v analogové podobě, a přitom musí být zachována autentičnost mezi převáděným a převedeným dokumentem, provádí se autorizovanou konverzí dokumentů. Autorizovaná konverze dokumentů je převod dokumentu z digitální do listinné podoby nebo naopak, ověření shody obsahu těchto dokumentů a připojení ověřovací doložky. Autorizovaná konverze dokumentů se provádí prostřednictvím elektronické aplikace systému kontaktních míst veřejné správy přístupné způsobem umožňujícím dálkový přístup (Czech POINT). 
     Dalším právním předpisem, kterým jsou orgány veřejné moci povinny se řídit, je zákon č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, který nabyl platnosti dne 19. září 2016. Nový zákon přinesl zásadní změnu zejména v oblasti elektronické identifikace a autentizace a reguluje i oblast elektronických podpisů. 

     Pokud jakýkoliv původce vykonává spisovou službu v elektronické podobě v elektronických systémech spisové služby, měly by tyto systémy s účinností od 1. července 2012 splňovat požadavky zákona č. 499/2004 Sb. o archivnictví a spisové službě, ve znění pozdějších předpisů. Ovšem až od 1. srpna 2012 (účinnost vyhlášky č. 259/2012 Sb. vyhláška o podrobnostech výkonu spisové služby) je možné hovořit o výkonu spisové služby podle archivního zákona plně. 

     Ti původci, kteří jsou orgány veřejné moci, nebo mají zřízenu DS a vyberou si vedení spisové služby v listinné podobě, musí kromě jiného stejně jako ostatní původci zabezpečit příjem a další nakládání s doručenými dokumenty v digitální podobě. To se týká i mateřských škol, pokud jsou orgány veřejné moci, nebo mají zřízenu DS, i když pod zákon 499/2004 Sb. o archivnictví a spisové službě, ve znění pozdějších předpisů nespadají.
     Spisovou službu jsou povinny vykonávat i výchovná a ubytovací zařízení a zařízení školního stravování, minimálně v rozsahu zákona o účetnictví.
Doporučení

     Vzhledem k velkému rozsahu povinností spojených s vedením spisové služby, a to i v listinné podobě, doporučujeme vydání spisového řádu všem původcům (i mateřským školám).

Časté chyby, kterých je nutné se vyvarovat

     Chyb, jichž se dopouštějí původci vedoucí spisovou službu v listinné podobě, ale zpracovávající dokumenty v digitální podobě, je nutné se vyvarovat, jednak jsou v rozporu s právními předpisy, jednak mohou způsobit těžkosti buď při dalším zpracování dokumentů původcem, nebo při jejich příjmu a zpracování adresátem:
· na doručené dokumenty v digitální podobě se chybně odpovídá dokumenty v analogové podobě i v případech, kdy adresát má zřízenu DS.
· Dokumenty jsou odesílány pouze e-mailem bez elektronického podpisu a předepsaného formátu.
· dokumenty se po vytištění a podepsání naskenují a naskenovaný obraz dokumentu je následně odeslán, případně ještě podepsán zaručeným elektronickým podpisem a odeslán.

Konkrétní úkony při příjmu dokumentů doručených v digitální podobě
     Dokumenty v digitální podobě mohou být doručeny zejména prostřednictvím informačního systému ISDS, prostřednictvím veřejné sítě internet, na přenosném technickém nosiči dat.

     Pro původce je vhodné stanovit si, jaké datové formáty přijímá. Omezením přijímaných datových formátů se původce, který vede spisovou službu v listinné podobě, může vyhnout závažným problémům s autorizovanou konverzí a převodem dokumentů. 

     Pokud je veřejnoprávnímu původci, který vykonává spisovou službu podle ustanovení § 63 odst. 3 zákona č. 499/2004 Sb. o archivnictví a spisové službě, ve znění pozdějších předpisů v listinné podobě, doručen dokument v digitální podobě, který podléhá evidenci, musí ho nejprve převést do analogové podoby a poté ho zavést do systému spisové služby. 
     Převod dokumentu je možné provést dvěma způsoby: 
· autorizovanou konverzí dokumentů podle zákona č. 300/2008 Sb. o elektronických úkonech a autorizované konverzi, ve znění pozdějších předpisů a vyhlášky č. 193/2009 Sb., o stanovení podrobností provádění autorizované konverze dokumentů
· převodem podle § 69a zákona č. 499/2004 Sb; o archivnictví a spisové službě, ve znění pozdějších předpisů, takto vzniklý dokument má stejné právní účinky jako dokument, jehož převedením výstup vznikl, tedy originálu. 
Doporučení

     Při rozhodování o druhu převodu dokumentu je také vhodné zohlednit kromě právní průkaznosti i charakter dokumentu daný skartačním znakem. Dokumenty navrhované k posouzení ve skartačním řízení jako nepotřebné k další činnosti a navrhované ke zničení (skartační znak „S“), které nadto není třeba vyhotovit jako ověřené kopie, mohou být pro potřeby evidence v listinném podacím deníku převedeny z digitální formy do analogové pořízením prosté kopie. Dokumenty navrhované ve skartačním řízení jako archiválie k trvalému uložení v příslušném archivu (skartační znak „A“) je nutné převést z pohledu vyšší právní průkaznosti. Pokud je to možné, převádět je prostředky autorizované konverze. U dokumentů, které jsou přijímány v rámci postupu podle správního řádu, se obecně doporučuje užití autorizované konverze dokumentů.

Konverze dokumentů z digitálního dokumentu do dokumentu analogového
     Postupy při provádění autorizované konverze dokumentů jsou obsaženy v zákoně č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů (zejména ustanovení § 24), podmínky jejího provedení obsahuje vyhláška č. 193/2009 Sb. vyhláška o stanovení podrobností provádění autorizované konverze dokumentů, ve znění pozdějších předpisů.  Autorizovaná konverze se provádí prostřednictvím elektronické aplikace systému kontaktních míst veřejné správy, tedy prostřednictvím aplikace CzechPOINT@office, která je kompletním a bezplatným jednotným rozhraním. Autorizovanou konverzí se rozumí úplné převedení dokumentu obsaženého v datové zprávě do dokumentu v analogové podobě (a naopak), ověření shody obsahu obou dokumentů a připojení ověřovací doložky. Užije se v případě, že pro další nakládání s doručeným dokumentem je nutné zachovat, pokud možno co nejvyšší míru autenticity převedeného dokumentu. Dokument vzniklý provedením autorizované konverze má stejné právní účinky jako ověřená kopie dokumentu, jehož převedením výstup vznikl.
     Postup konverze:

     Při převodu musí původce, respektive software užitý ke konverzi ověřit platnost uznávaného elektronického podpisu, uznávané elektronické pečetě (značky) a kvalifikovaného časového razítka, je-li jím doručený dokument opatřen. V dalším kroku je nutné provést samotnou autorizovanou konverzi, ověřit obsahovou shodu vstupu s výstupem a bezprostředně po ověření připojit k výstupu ověřovací doložku. Ověřovací doložka obsahuje nezbytné údaje vztahující se k provedené konverzi podle ustanovení § 25 zákona 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů a § 24 odst. 2 vyhlášky č. 259/2012 Sb., vyhláška o podrobnostech výkonu spisové služby, ve znění pozdějších předpisů a je součástí správně vybraného softwaru pro autorizovanou konverzi dokumentů. Ověřovací doložka musí obsahovat vždy:
a) název nebo obchodní firma veřejnoprávního původce, který převedení provedl,

b) informace o existenci zajišťovacího prvku,

c) datum vyhotovení ověřovací doložky,

d) jméno, popřípadě jména, a příjmení fyzické osoby, která převedení provedla,

 Následuje zapsání do evidence o provedených konverzích, která musí obsahovat náležitosti dle ustanovení § 26 zákona 300/2008 Sb. o elektronických úkonech a autorizované konverzi dokumentů
     Dokument vzniklý provedením autorizované konverze se poté vytiskne, a to včetně doložky, která tvoří jeho nedílnou součást. Technické náležitosti tiskárny stanoví bod 2 přílohy č. 1 vyhlášky č. 193/2009 Sb. Tiskárna musí mít: 
a) rozlišení tisku nejméně 300 dpi,

b) tisk barevného výstupu; to neplatí, jde-li výlučně o černobílé převádění,

c) velikost formátu výstupu nejméně A 4.

     Vytištěný dokument, vzniklý převodem dokumentu v digitální podobě autorizovanou konverzí, se včetně doložky o provedeném převodu, která je jeho součástí, zaeviduje v podacím deníku nebo jiné evidenční pomůcce. Evidence spočívá v jeho opatření podacím razítkem a zaevidování v evidenci dokumentů podle ustanovení § 64 zákona č. 499/2004 Sb. o archivnictví a spisové službě, ve znění pozdějších předpisů.
     Převod dokumentu v digitální podobě do analogové podoby nově podle § 69a odst. 4 zákona o archivnictví a spisové službě a § 22 odst. 2 zákona o elektronických úkonech a autorizované konverzi, mohou provádět všichni veřejnoprávní původci bez omezení. Nová právní úprava přináší z hlediska spisové služby rámcově tyto změny:

Při konverzi dokumentů se postup zpřesňuje v tom smyslu, že doložkou se opatřuje i výstup v listinné podobě. Doložku výstupu v listinné i elektronické podobě podepíše osoba odpovědná za převedení dokumentu. Doložku výstupu v elektronické podobě podepíše elektronicky. Takto vzniklý dokument má stejné právní účinky jako dokument, jehož převedením výstup vznikl. Dochází tedy k „povýšení“ právních účinků výstupů z autorizované konverze dokumentů. Nově budou mít právní účinky originálu. 

     Nové znění § 69a odstavec 4: „4) Dokument vzniklý převedením nebo změnou datového formátu opatří původce doložkou. Doložku dokumentu v analogové podobě podepíše osoba odpovědná za převedení dokumentu. Doložku dokumentu v digitální podobě podepíše osoba odpovědná za převedení nebo změnu datového formátu kvalifikovaným elektronickým podpisem nebo určený původce zapečetí kvalifikovanou elektronickou pečetí a dále doložku opatří elektronickým časovým razítkem. Takový dokument má stejné právní účinky jako ověřená kopie dokumentu, jehož převedením nebo změnou datového formátu vznikl. Údaje týkající se převedení nebo změny datového formátu stanoví prováděcí právní předpis“.

     Nové znění § 22 odst. 2: (2) Dokument, který provedením konverze vznikl (dále jen „výstup“), má stejné právní účinky jako dokument, jehož převedením výstup vznikl (dále jen „vstup“). 

     Výsledný dokument, vzniklý jako výstup z konverze (převodu) dokumentu, se zabezpečí tak, aby bylo zabráněno případné nežádoucí manipulaci s ním (např. dodatečnému vkládání listů, výměně listů atp.). Jeho přímou součástí (nikoliv přílohou!) je doložka. Doložka může mít několik podob. Nejjednodušší je vytisknout ji současně s převáděným dokumentem a poté ji k němu připojit neoddělitelným způsobem (např. sešitím, přelepením místa sešití a podpisem přes přelepku, aby bylo zabráněno dodatečné výměně doložky). Dokument je možné opatřovat rovněž doložkou ve formě razítka a do jeho otisku poté vyplnit všechny povinné údaje doložky. Razítko je vhodné umístit buď vedle podacího razítka, nebo – pokud vedle něho již nezbývá místo – na závěr dokumentu. Doložka ve formě razítka však nesmí v žádném případě rušit text dokumentu. Doložku je možné použít rovněž ve formě samolepky; také pro její užití platí zásady pro užívání doložky ve formě otisku razítka.
      Vytištěný dokument, vzniklý z dokumentu v digitální podobě převodem podle § 69a zákona o archivnictví a spisové službě se včetně doložky o provedeném převodu, která je jeho součástí, zaeviduje v podacím deníku nebo jiné evidenční pomůcce. Evidence spočívá v jeho opatření podacím razítkem a zaevidování v evidenci dokumentů podle ustanovení § 64 zákona o archivnictví a spisové službě.
     V některých případech se může stát, že veřejnoprávnímu původci, který vede spisovou službu v listinné podobě, je doručen digitální dokument, ke kterému je připojena příloha ve formátu neumožňujícím autorizovanou konverzi nebo převod dokumentu podle § 69a zákona. Tyto soubory je původce povinen přijmout, pokud se jedná o takzvané výstupní formáty podle § 23 odst. 2 až 5 vyhlášky o podrobnostech výkonu spisové služby, ale zároveň není schopen je převést do listinné podoby. V tomto případě původce převede způsobem podle § 69a o archivnictví a spisové službě průvodní dopis a přílohy, které není možné převést do listinné podoby, a uloží je v digitální podobě na technický nosič dat (CD, DVD, flash disk apod.). Technický nosič dat se dále stane přílohou listinného dokumentu.

Doporučení

     Podrobnosti k provádění autorizované konverze dokumentů, rady, typy a právní názory obsahuje metodický návod Ministerstva vnitra „Datové schránky a činnost správních orgánů“, zveřejněné na elektronické adrese www.mvcr.cz/datove-schranky.aspx (Kapitola II - Konverze). Lze využít též e-poradnu na adrese https://www.datoveschranky.info/kontakty/eporadna.

Ukládání doručených dokumentů v digitální podobě

     Dokument doručený veřejnoprávnímu původci v digitální podobě, jehož převodem vznikl dokument v analogové podobě, zavedený do spisové služby, musí být poté uložen ve tvaru, v němž byl doručen. Původce je povinen jej uchovat po dobu nejméně tří let ode dne doručení. Lhůta bude delší u těch dokumentů v digitální podobě, jejichž obsah je spojen s výkonem práv a povinností, k jejichž uplatnění je nutné uchovávat je po delší dobu. Například promlčecí lhůty vyplývající ze zákona č. 89/2012 Sb., občanský zákoník nebo ze zákona č. 40/2009 Sb., trestní zákoník v platném znění, obnova řízení stanovená zákonem č. 500/2004 Sb., správní řád v platném znění, uchování účetních záznamů podle zákona č. 563/1991 o účetnictví v platném znění apod. Po uplynutí zákonem stanovené lhůty může být zničen bez zařazení do skartačního řízení.

     Veřejnoprávní původce má několik možností, jak ukládat dokumenty doručené v digitální podobě a následně převedené do analogové podoby. Především je možné využít digitální úložiště např. u statutárního města. Nejjednodušším způsobem je ukládat je před předáním do střednědobého úložiště v počítači do připravených složek, členěných podle spisových znaků stejně tak, jako je tomu při ukládání analogových dokumentů a spisů. 

Odesílání dokumentů v digitální podobě

Veřejnoprávním původcům je uložena povinnost odesílat dokumenty navzájem mezi sebou a fyzickým osobám, podnikajícím fyzickým osobám a právnickým osobám, které mají zřízenou a zpřístupněnou DS, prostřednictvím ISDS. Pouze v případech, kdy je tento způsob doručování nevhodný nebo přímo nemožný ve vztahu k povaze dokumentu (např. dokument není ve formátu podporovaném ISDS, dokument je v listinné podobě a nelze jej konvertovat, jedná se o spustitelnou aplikaci atp.), může být dokument doručen obvykle používaným způsobem (např. poštou, kurýrem). Povinnost doručování prostřednictvím ISDS platí i pro původce, kteří si mohou vybrat způsob vedení spisové služby a vybrali si vedení v listinné podobě. Povinné odesílání dokumentů v digitální podobě veřejnoprávními původci stanovuje zejména zákon o elektronických úkonech a autorizované konverzi dokumetů v ustanovení § 17 odst. 

     Veřejnoprávnímu původci, který vede spisovou službu v listinné podobě, vznikají odesíláním dokumentů v digitální podobě prostřednictvím ISDS další povinnosti spojené především s přípravou dokumentu k odeslání. Původce totiž musí všechny odesílané dokumenty, vyjma výše uvedených (doručovaných osobně nebo tam, kde tomu brání charakter dokumentu) vyhotovovat v analogové i digitální podobě, tedy musí vyhotovit stejnopis nebo druhopis prvopisu. 
     Postup při přípravě dokumentu určeného k odeslání prostřednictvím ISDS:
Pokud jde o stejnopis, pak veřejnoprávní původce nejprve vyhotoví návrh dokumentu připravovaného k odeslání. K jeho vyhotovení je nejvhodnější použít textový editor. Návrh se vyhotoví se všemi náležitostmi (některé jsou uvedeny v ustanovení § 16 odst. 1 a 2 vyhlášky o podrobnostech výkonu spisové služby). Po schválení jeho obsahu oprávněnou osobou se dokument vytiskne a opatří podpisem oprávněné osoby (podpisy oprávněných osob). Digitální dokument, připravený v textovém editoru, je vhodné poté opatřit pod jménem podepisující osoby textem „podepsáno elektronicky“. Tatáž osoba ho pak převede do formátu PDF/A a opatří elektronickým podpisem. Takto vyhotovený digitální dokument se následně odešle adresátovi prostřednictvím ISDS (popřípadě jiným způsobem umožňujícím odesílání dokumentů v digitální podobě.).
     Druhou možností přípravy dokumentu je vyhotovení jeho návrhu s doložkou „za správnost“ podle ustanovení § 69 odst. 1 zákona správního řádu. V tomto případě se jedná o vytvoření druhopisu, tedy o dokument odvozený od prvopisu, se kterým je obsahově shodný, avšak podpis k němu nepřipojí osoba, která podepsala prvopis, ale osoba stanovená jiným právním předpisem. Postup při vyhotovení dokumentu podepsaného za správnost je zčásti shodný s předchozí variantou. Veřejnoprávní původce nejprve vyhotoví návrh dokumentu připravovaného k odeslání. K jeho vyhotovení je nejvhodnější použít běžný textový editor. Návrh se vyhotoví se všemi náležitostmi (některé jsou uvedeny v ustanovení § 16 odst. 1 a 2 vyhláška o podrobnostech výkonu spisové služby). Po schválení jeho obsahu oprávněnou osobou se dokument vytiskne a opatří podpisem oprávněné osoby (oprávněných osob). Digitální dokument připravený v textovém editoru se poté opatří za jménem podepisující osoby zkratkou „v. r.“ a připojí se doložka „za správnost vyhotovení“ obsahující jméno, příjmení osoby, která odpovídá za písemné vyhotovení rozhodnutí. Tato osoba pak převede dokument do formátu PDF/A a opatří ho zaručeným elektronickým podpisem.

Doporučení

Vytvořením druhopisu lze řešit i dokumenty, které se vyhotovují závazně v elektronické podobě (např. výkazy a statistiky zasílané školami nadřízeným úřadům pouze v elektronické podobě). Původce vytvoří dokument v elektronické podobě a pro účely evidence v listinném v podacím deníku si ponechá listinný stejnopis či druhopis.
Právní předpisy upravující oblast spisové služby

Zákon č. 499/2004 Sb., o archivnictví a spisové službě a o změně některých zákonů, ve znění pozdějších předpisů (v textu jen „zákon č. 499/2004 Sb.“)

Vyhláška č. 259/2012 Sb., o podrobnostech výkonu spisové služby (v textu jen „vyhláška č. 259/2012 Sb.“)

Zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů (v textu jen „zákon č. 300/2008 Sb.“)

Vyhláška č. 194/2009 Sb., o stanovení podrobností užívání a provozování informačního systému datových schránek (v textu jen „zákon č. 194/2009 Sb.“)

Vyhláška č. 193/2009 Sb., o stanovení podrobností provádění autorizované konverze dokumentů (v textu jen „vyhláška č. 193/2009 Sb.“)

Zákon č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce (v textu jen „zákon č. 500/2004 Sb.“)

Zákon č. 500/2004 Sb., správním řád v platném znění v platném znění (v textu jen „zákon č. 297/2016 Sb.“)

Zákon č. 563/1991 o účetnictví v platném znění 


