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Zakon Uginnost od 1. listopadu 2025
é 264/2025 Sb 9 provadécich pravnich predpist
. . :, stovky jednani
O kybernetICke 3 roky, 8 mésicu a 9 dni

bQZpQé"OSti (od pfipravy po Udinnost)
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Nejvyznamnejsi rozdily v regulaci pro povinné osoby

-

Regulované systemy dle
181/2014 Sb.

Orientace na systém

Spravce VIS/KII/PZS

Dopadova kriteria a povinné
systéem

Existence provozovatele systému

Jedna sada bezpecnostnich
\ opatreni pro vSechny organizace

~

Narodni ufad pro kybernetickou a informacéni bezpenost

~

Poskytovatel regulovane sluzby
dle nZKB

Orientace na sluzbu

Poskytovatel regulované sluzby

Primarni kritérium velikosti
podniku

Vyznamny dodavatel a MSP
MSSP

Dvé sady bezpecCnostnich

opatreni pro rizné organizace




Zakladni povinnosti dle nZKB

Provedeni
protiopatreni

Bezpecnostni IEN
opatreni incidentu

Vyhlaska o Vychazi ze zakona a
bezpecnostnich vyhlasky o
opatienich — nizsi/vyssi bezpeclnostnich
rezim opatrenich

Ohlaseni regulované
sluzby a nahlaseni
kontaktni osoby

Vyda a dorué¢i NUKIB

Reaktivni
protiopatreni/varovani

Vyznamné incidenty —

Portal NUKIB . AR
rezim nizsSi a vétsi okruh vyssi

Lhity dané
protiopatrenim

Do 60 dni od naplnéni 1 rok od doruceni 1 rok od doruceni
podminek pro registraci rozhodnuti o registraci rozhodnuti o registraci

Narodni ufad pro kybernetickou a informacéni bezpenost 5



Zakladni povinnosti dle nZKB

Provedeni
protiopatreni

Bezpecnostni IEN
opatreni incidentu

Vyhlaska o Vychazi ze zakona a
bezpecnostnich vyhlasky o
opatienich — nizsi/vyssi bezpecnostnich
rezim opatrenich

Ohlaseni regulované
sluzby a nahlaseni
kontaktni osoby

Vyda a dorué¢i NUKIB

Reaktivni
protiopatreni/varovani

Vyznamné incidenty —

Portal NUKIB . AR
rezim nizsSi a vétsi okruh vyssi

Lhity dané
protiopatrenim

Do 60 dni od naplnéni 1 rok od doruceni 1 rok od doruceni
podminek pro registraci rozhodnuti o registraci rozhodnuti o registraci
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Zakladni povinnosti dle nZKB

Provedeni
protiopatreni

Bezpecnostni IEN
opatreni incidentu

Vyhlaska o Vychazi ze zakona a
bezpecnostnich vyhlasky o
opatienich — nizsi/vyssi bezpecnostnich
rezim opatrenich

Ohlaseni regulované
sluzby a nahlaseni
kontaktni osoby

Vyda a dorué¢i NUKIB

Reaktivni
protiopatreni/varovani

Vyznamné incidenty —

Portal NUKIB . AR
rezim nizsSi a vétsi okruh vyssi

Lhity dané
protiopatrenim

Do 60 dni od naplnéni 1 rok od doruceni 1 rok od doruceni
podminek pro registraci rozhodnuti o registraci rozhodnuti o registraci
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Bezpecnostni opatreni — rozdily vyssi a nizsi rezim

» Redukovana bezpecnostni opatreni pro nizsi rezim

organizacni opatfeni — vys§si rezim technicka opatfeni — vyssi rezim bezpecénostni opatfeni — nizsi rezim

1. systém Fizeni bezpecnosti informaci, 1. fyzicka bezpecCnost, 1. zajistovani kybernetickeé

2. povinnosti pro vrcholové vedeni, 2. bezpecénost komunikacnich siti, bezpecnosti,

3. bezpecnostni role, 3. sprava a ovérovani identit, 2. povinnosti vrcholového vedeni,

4. fizeni bezpecnostni politiky a 4. fizeni pfistupovych opravnéni, 3. bezpecénost lidskych zdroju,
bezpecnostni dokumentace, 5. detekce kybernetickych 4. fizeni kontinuity €innosti,

5. fizeni aktiv, bezpecnostnich udalosti, 5. fizeni pristupu,

6. fizeni rizik, 6. zaznamenavani udalosti, 6. fizeni identit a jejich opravnéni,

7. fizeni dodavatelu, 7. vyhodnocovani kybernetickych 7. detekce a zaznamenavani

8. bezpecnost lidskych zdroju, bezpecnostnich udalosti, kybernetickych bezpecnostnich

9. fizeni zmén, 8. aplikacni bezpecnost, udalosti,

10.akvizice, vyvoj a udrzba, 9. kryptografické algoritmy, 8. feSeni kybernetickych

11.Fizeni pfistupu, 10.zajistovani dostupnosti regulované bezpecénostnich incidentq,

12.zvladani kybernetickych bezpecnostnich sluzby, 9. bezpecnost komunikacénich siti,
udalosti a incidentu, 11.zabezpeceni pramyslovych, fidicich a 10.aplikaCni bezpecnost,

13.Fizeni kontinuity ¢innosti a obdobnych specifickych aktiv 1.kryptografickeé algoritmy

14.audit kybernetické bezpec€nosti
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Bezpecnostni opatreni prakticky

NizSi rezim:

= Nemusi delat analyzu rizik

= Ve vyhlasce jsou stanovena nepominutelna opatreni — ty musi
zavest vzdy

= U ostatnich opatreni vyhodnoti, zda je potfebuje a zda se vyplati

= Pokud ne

= dokumentovany zaznam se zduvodnénim, pro€ je nerelevantni

» Vede prehled bezpecnostnich opatreni — zakladni dokument, kde je
uvedeno co je zavedeno a co ne a procC

Narodni ufad pro kybernetickou a informacéni bezpenost




Bezpecnostni opatreni

Stanoveni rozsahu fizeni kybernetické bezpec€nosti

Povinna zakladni bezpecnostni opatreni
§3,§4,85,§6 a§ 10 vyhlasky

ministrativni charakter
ISi opatreni z vyhlasky

° organizacni a
* vychodisko pro

Primérené zavadéna bezpeénostni opatreni
§7,88,89,811,8§12 a§ 13 vyhlasky

* prevazne technicky charakter
* primérenost, postupné zavadéni
* kontinualni zlepSovani

Narodni ufad pro kybernetickou a informacni bezpecnost




Zakladni povinnosti dle nZKB

Provedeni
protiopatreni

Bezpecnostni Hlaseni
opatreni incidentu

Vyhlaska o Vychazi ze zakona a
bezpecnostnich vyhlasky o
opatienich — nizsi/vyssi bezpecnostnich
rezim opatrenich

Ohlaseni regulované
sluzby a nahlaseni
kontaktni osoby

Vyda a dorué¢i NUKIB

Reaktivni
protiopatreni/varovani

Vyznamné incidenty —

Portal NUKIB . AR
rezim nizsSi a vétsi okruh vyssi

Lhity dané
protiopatrenim

Do 60 dni od naplnéni 1 rok od doruceni 1 rok od doruceni
podminek pro registraci rozhodnuti o registraci rozhodnuti o registraci
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Hlaseni kybernetickych incidentu

CO SE HLASI?

Kybernetické bezpecCnostni incidenty (ne
udalosti), které:

= maji pavod v kybernetickém prostoru,

= maji vyznamny dopad na poskytovani
regulované sluzby a

* u nichz do 24 hodin od jejich detekce
nelze vylouc€it umysiné zavinéni.

Narodni ufad pro kybernetickou a informacéni bezpenost

KOMU SE HLASI?

= Narodnimu CERT — CSIRT.CZ —
provozuje CZ.NIC

= Prostfednictvim Portalu NUKIB

STANOVENi VYZNAMNOSTI DOPADU KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU
§14

(1) Povinna osoba pro potieby vyhodnoceni vyznamnosti dopadu kybemetického bezpecnostniho incidentu na poskytovani regulovane sluzby
stanovi

a) unosnou miru Gjmy zplsobené kybemetickym bezpeénostnim incidentem, v jehoz dasledku jesté neni ohroZen Zivot nebo zdravi osob
nebo schopnost povinné osoby dostat svym zavazkim,

b) oblasti pro posouzeni vyznamnosti dopadu kybemetickych bezpecnostnich incidenti zohlediiujici zejména

1. provozni dopad kybernetického bezpenostniho incidentu na povinnou osobu a jeji schopnost poskytovat regulovanou sluzbu,

2. mnoZstvi uZivateld regulovane sluzby a jinych organ( a osob zasaZenych kybernetickym bezpecénostnim incidentem,
3. Casove, lidske a technické zdroje, které jsou potiebné k obnové poskytovani zasaZené regulované sluzby,
4. typ a umisténi akiiv dotéenych kybernetickym bezpecnostnim incidentem,

5. citlivost informaci a dat zasaZenych kybernetickym bezpednostnim incidentem a Gjmu, jakou miZe naru3eni bezpecnosti t&chto
informaci a dat zplsobit povinné osobé& nebo jinému organu nebo osobé, a

6. pfimou pficinu kybernetického bezpecnostniho incidentu, je-li povinné osobé znamo, zda se jedna o lidskou chybu, technickou zavadu
nebo umysiné jednani.

(2) Dopad kybernetického bezpeénostniho incidentu na poskytovani regulované sluZby je povaZovan za vyznamny, pokud

a) pfesahne povinnou osobou stanovenou Gnosnou mitu Gjmy zpasobenou kybernetickym bezpec¢nostnim incidentem podle odstavce 1 pism.
a) a soucasné

b) je oblast pro posouzeni vyznamnost dopadu podle odstavee 1 pism. b) posouzena jako vyznamna.
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STANOVENI VYZNAMNOSTI DOPADU KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU
§ 14

(1) Povinna osoba pro potreby vyhodnoceni vyznamnosti dopadu kybermetického bezpeénostniho incidentu na poskytovani
stanovi

a) unosnou miru Gjmy zplasobené kybernetickym bezpeénostnim incidentem, v jehoZ disledku jesté neni ohroZen Zivot nebo zdravi osob
nebo schopnost povinné osoby dostat svym zavazkam,

b) oblasti pro posouzeni vyznamnosti dopadu kybemetickych bezpecnostnich incidentd zohlediujici zejména
1. provozni dopad kybernetického bezpeénostniho incidentu na povinnou osobu a jeji schopnost
2. mnoZstvi uZivateld a jinych organu a osob zasaZenych kybernetickym bezpeénostnim incidentem,
3. Casove, lidskeé a technické zdroje, které jsou potifebné k obnové poskytovani zasazené regulovaneé sluzby,
4. typ a umisténi dotCenych kyberetickym bezpecénostnim incidentem,

5. citlivost informaci a dat zasaZenych kybernetickym bezpeénostnim incidentem a Gjmu, jakou muiZe naruSeni bezpeénosti téchto
informaci a dat zplsobit povinné osobé& nebo jinému organu nebo osobé, a

6. primou pfi¢inu kybernetického bezpecénostniho incidentu, je-li povinné osobé& znamo, zda se jedna o lidskou chybu, technickou zavadu
nebo umysiné jednani.

(2) Dopad kybernetickeho bezpecnostniho incidentu na poskytovani requlované sluzby je povaZovan za vyznamny, pokud

a) presahne povinnou osobou stanovenou Gnosnou miru Gjmy zpasobenou kybernetickym bezpeénostnim incidentem podle odstavce 1 pism.
a) a soucasné

b) je oblast pro posouzeni vyznamnosti dopadu podle odstavee 1 pism. b) posouzena jako vyznamna.

Narodni ufad pro kybernetickou a informacéni bezpenost 13



Zakladni povinnosti dle nZKB

Provedeni
protiopatreni

Bezpecnostni IEN
opatreni incidentu

Vyhlaska o Vychazi ze zakona a
bezpecnostnich vyhlasky o
opatienich — nizsi/vyssi bezpecnostnich
rezim opatrenich

Ohlaseni regulované
sluzby a nahlaseni
kontaktni osoby

Vyda a dorué¢i NUKIB

Reaktivni
protiopatreni/varovani

Vyznamné incidenty —

Portal NUKIB . AR
rezim nizsSi a vétsi okruh vyssi

Lhity dané
protiopatrenim

Do 60 dni od naplnéni 1 rok od doruceni 1 rok od doruceni
podminek pro registraci rozhodnuti o registraci rozhodnuti o registraci
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Co ale delat v praxi?

A pokud si nejste jisti —

Prehled v organizaci Aktualni stav KB

vyuzijte podporu a informace
NUKIB.

Urceni priorit Zavadeni opatreni

Narodni ufad pro kybernetickou a informacni bezpecnost 15



ucinnost 1.
listopadu 2025

od 1. listopadu 2025

ucinnost 1.
listopadu 2025

ohlaseni
regulovanych
sluzeb

do 60 dni od ucinnosti

31. prosince 2025

registrace
regulovanych
sluzeb

do 30 dni od registrace

N
hlaseni
kontaktnich udaja
J

pribéziné ihned od registrace

N
stanoveni rozsahu

fizeni bezpecnosti

protiopatreni,
informovani
uzivatelq,...

ihned od registrace

dalsi povinnosti a prava ze zakona — nap¥. hlaseni udajt tzv. registratory podle Hlavy Ill zakona, vykon kontroly apod.

____________________________ bezpecnostné

A4
¢

do 1 roku od registrace

zavedeni
bezpecnostnich
opatreni )
N
hlaseni kyber.
bezp. incidenti
v,

do 1 roku od registrace

strategicky vyznamné sluzby

hlaseni )
______ > dodavatell
vyznamnych
dodavek
- /




Wy
do 30 dni od registrace & ¥

Ve

ucinnost 1. listopadu 2025 e ~N

hlaseni kontaktnich
udajti

- J

do 60 dni od ucinnosti ol vy v :
pribéiné ihned od registrace

4 )

ohlaseni registrace stanoveni rozsahu
regulovanych sluzeb regulovanych sluzeh Fizeni bezpeénosti

ucinnost 1. listopadu 2025 31. prosince 2025

[' Chybi jednotky registrovanych \
organizaci v uzemi

e Odeslali jsme vyzvu datovou zpravou

* Doporucujeme napravit, hrozi za to
sankce a od urcitého bodu je budeme

\ muset dat j

S



t 1. listopadu 2025

do 60 dni od ucinnosti

ohlaseni
regulovanych sluzeb

31. prosince 2025

registrace

regulovanych sluzeh

do 30 dni od registrace

hlaseni kontaktnich
udajti

prabézné ihned od registrace

Misty chybi kontaktni udaje

Pozor na rozdil mezi zastupcem a

kontaktni osobou

Doporucujeme se snazit myslet na

aktualizaci
Zmeény jmen apod. cerpame
registru

4

~

J

-

stanoveni rozsahu
fizeni bezpecnosti

~

do 1 roku od registrace

hlaseni kyber. bezp.
incidentt

4 )
zavedeni
bezpecnostnich
opatreni
- S
[

, ,
N .

\ \

\ \

' '

' 1

1 '

1 1
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t 1. listopadu 2025

do 60 dni od ucinnosti

ohlaseni
regulovanych sluzeb

31. prosince 2025

registrace
regulovanych sluzeh

do 30 dni od registrace

-

-

hlaseni kontaktnich
udajti

~

J

prabézné ihned od registrace

stanoveni rozsahu
fizeni bezpecnosti

e

(- Pokud a dokud neni stanoven je
rozsahem celd organizace

» Ze zkuSenosti prenesena cela, u
samostatné lze vyrazovat

| © Udélat to prakticky a funkéné pro Vas
\ uz jsme vidéli, Ze je to mozné

\

J

do 1 roku od registrace

4 )
zavedeni
bezpecnostnich
opatreni b
[

N .
\ \
\ \
' '
' 1
1 '
1 1

hlaseni kyber. bezp.
incidentt




1. listopadu 2025

do 60 dni od ucinnosti

ohlaseni
regulovanych sluzeb

1. prosince 2025

registrace
regulovanych sluzebh

bt A

A

( Zacit podle priorit

Gap analyza — spoustu toho mate

Primeérenost

Rok neni neprekrocitelna lhiita

OK zodpovida konkrétni dotazy na
zavedeni opatreni — prFi nejistoté se

hlaseni kontaktnich
udajti
( ]
\. J| .
prabézné ihned od registrace °
[ ]
stanoveni rozsahu
fizeni bezpecnosti

K ptejte

do 1 roku od registrace

zavedeni
bezpecnostnich
opatreni

hlaseni kyber. bezp.
incidentt

e
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hlaseni kontaktnich

udaju

pribézné ihned od registrace

4 )

stanoveni rozsahu

= fizeni bezpecnosti
- /

do 1 roku od registrace

4 )

zavedeni
bezpecnostnich
opatreni

"fff ( Jesté je hlasit nemusite —rok na to \
4 ,
_______________________________________ \ | ziskat tu schopnost
hiaSeni kyber. bezp. ] | ° MiZete dostat metodickou pomoc dle
neidentd / kapacit CERT (muze byt vyhoda)
ey 2| » Ziskat schopnost hlasit do 1 roku je

\ nutné )

protiopatreni,

infoarmaovanit

do 1 roku od registrace strategicky

’ SR AN
R AN TR T



Otazky z Uzemi a odpovédi NUKIB



Jak celou kybernetickou bezpecnost uridit?

Casta obava:

Mame jeden rok na zavedeni v§,ech tech opatreni, ale ted’ nemame nic z toho v rozpoctech a pak
dostaneme akorat pokutu od NUKIB, ze jsme to neudélali. A navic téch papird...

Co na to NUKIB:

1. Spoustu toho mate jen mozna nevite, ze to je to ono. Legislativa ma nékdy jiny slovnik nez IT lidé.

2. VSechna opatreni nejsou striktné povinna nebo povinna v plném rozsahu (plati pro vyssi i nizSi
rezim).

1. Princip primérenosti.
3. Rok neni nepfekroditelna |huta, po které by nasledovala okamzité pokuta. Je dulezité zadit.
4. Nektera opatreni nepotrebuji penize v rozpocCtu — vzdélavani apod.
5. Dokumentace by méla vznikat v uzite€éném rozsahu pro potfeby organizace.

Narodni ufad pro kybernetickou a informaéni bezpe&nost 23
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Komplexni navod — rezim nizsich povinnosti — vzor prehledu BO ¢

Vyhodnoceni G¢innosti zajistovani kybernetické bezpeénosti ke dni 31.3.2026

Stav
Bezpe&nostni opatieni podle vyhlasky bezpetnostntho Popis bezpeénostniho opatieni
opatieni
§ Ndzev paragrafu Uroveri ¢lenéni Text znéni poZadavku
Systém zajistovani . p—"; .
) y L y . Povinna osoba pfi zajistovani kybernetické
§3 minimalni kybernetické | 1 . i
. i bezpetnosti
bezpeénosti
]
Systém zajistovani L . . L. L Jsou zaviddéna pfimérena bezpeénostni opatfeni dle potieby
o o, zavede a provadi bezpeénostni opatieni, kterd jsou ) , oy o . ., .
§3 minimdini kybernetické | 1 a e . i 1. V procesu organizace, faze zavddéni jednotlivych bezpeénostnich opatieni
. pfiméfena bezpeénostnim potifebam, a . . .
bezpeénosti jsou popsany nize v tomto dokumentu.
]
Systém zajistovani L . . . L. Veskera neopominutelna bezpetnostni opatieni jsou pfiméfené
L o zavede a provadi alespof bezpe&nostni opatfeni . L o
§3 minimdini kybernetické | 1 b . . V procesu zavedena nebo jsou v procesu zavadé&ni. Aktudlni stav
. . podle Odstavce')aj'ﬁ EA%A2610 . . . .. j I
bezpeénosti Prezentace byla naposledy ulozena: Pravé ted | bezpe&nostnich opatfeni je popsan nize v tomto dokumentu.
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Jak nastavit dokumentaci — navod nizsi rezim

PORTAL T . R
NUKIB Rizeni bezpeénostni politiky a dukumet

TLP:CLEAR

5 Obsah bezpecnostni dokumentace

5.1 Prehled bezpeénostnich opatreni

K éemu slouzi:

Slouzi jako prehled stavu zavedeni vSech bezpeénostnich opatfeni uvedenych ve wyhlasce
¢. 410/2025 Sb.

Co by mél pokryvat:
+ Pfehled véech bezpecénostnich opatfeni, ktera byla zavedena, véetné popisu jejich zavedeni.
» Pfehled vSech bezpecnostnich opatieni, ktera budou zavedena.
o Terminy pro jejich zavedeni.
o Priority jejich zavedeni.
o Urceni osoby odpovédné za jejich zavedeni.
» Pfehled viech bezpeénostnich opatfeni, ktera nebyla zavedena, véetné odlvodnéni jejich
nezavedeni.

Narodni ufad pro kybernetickou a informacéni bezpenost
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eLearningy zdarma = jedno BO vyresene

(s (s

Kurz pro manazery kybernetické bezpecnosti 26

Kurz pro osoby povérené kybernetickou
bezpecnosti 26

Kurz pro vrcholné vedeni Zaklady kybernetické bezpeénosti 26

vys3i i nizsi rezim pozadavki

Domluva pro hromadnou registraci:
osveta@nukib.gov.cz
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Jak celou kybernetickou bezpecnost uridit?

Casta otazka:

Zrizuju zakladni/stredni Skolu, taky mame prispevkovou organizaci, ktera zajiStuje pitnou vodu a obecni
policii. Konzultovali jsme to a pry se to nejak jesté sCita vsechno, tak nevim. Co s tim?

Co na to NUKIB:

1. Zfizované organizace nespadaji do regulace jen proto, Ze je zfizuje nékdo regulovany (ORP), musi
kritéria naplnit samy o sobeé.

1. Skolky, zakladni $koly, obecni knihovny a dal$i spie nenaplni kritéria a ani se nenajdou v Zadné sluzbé.
2. Vodarna uZ by se najit mohla — ale musi byt alespor stfedni podnik — jeji ,ICO* musi naplnit samo kritéria.
3. Obecni policie je ze zakona jen odborem v ramci obce — ta je souCast obce a obec ji feSit musi.

2. Podniky se v ramci soukromého sektoru sCitaji — at’ uz jde o partnerské nebo matku/dceru — u
vefejného sektoru toto neplati — obec neni podnik = nemuze sam naplnit kritéria, ktera pocitaji s
velikosti podniku ani se nepripocCitava k zfizovanym organizacim.

Narodni ufad pro kybernetickou a informaéni bezpe&nost
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Co specifika obci? Samostatna + prenesena pusobnost

Kyberneticka bezpecnost obci:

Obecny piiklad:
Agenda 1 Podpurné aktivum 1
Agenda 2 Primarni aktivum Podpirné aktivum 2

Agenda 3 Podpirné aktivum 3 D SCAN M E
Otazky ke kybernetické bezpecnosti obci:

Podniky zfizované obcemi s rozsifenou pasobnosti

0 SCAN ME

Vztahuje se regulace i na podniky zfizené obci s rozsifenou pusobnosti? >

Vztahuje se regulace i na pfispévkoveé organizace zfizované obcemi? >
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,otosestkuji‘ mi véci, co nechci, co muzu délat?

Pribéh/otazka z praxe:

Na méstsky Grad pfichazi Zadost podle zéakona o svobodném pfistupu k informacim. Zadatel
chce IP adresy serveru, na ktery se odesilaji snimky z rychloméru na silnici. Bezpecnostni a IT
pracovnici informaci nechtéji poskytnout. Pravni oddéleni se obava, Ze neni, jak tomu
zabranit.

Reseni:
§ 36 zakona o kybernetické bezpecnosti nebo

= vSechny informace, jejichz zpristupnéni by mohlo ohrozit zajiStovani kyberneticke
bezpecnosti, se neposkytu;ji

§ 11 odst. 1 pism. d) zakona o svobodném pristupu k informacim

= omezeni poskytnuti informaci, pokud by jejich zpristupnéni vyznamneé Ci primo ohrozilo ucinnost
bezpecnostniho opatreni stanoveného podle zvlastniho predpisu
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x

Oduivodnéni neposkytnuti

Test proporcionality: 4 Priklad: )
Skuteén& by zvefejnéni Na meéstsky urad prichazi zadost
ohrozilo kybernetickou podle zakona 0 svobodném pristupu

bezpeénost? k informacim. Zadatel chce IP adresy
serveru, na ktery se odesilaji snimky
Nelze pouzit mimejsi \ Z rychlomeru na silnici. /
opatreni (napr. ,
casteCné i)? NOKIB
Sastené poskytnuti); OB [=] 7 [=]
Neprevazuje verejny [=]
Pfimérenost: zajem nad ochranou /
bezpecnosti?
P 0 SCAN ME

An

Doporuceni k (ne)poskytovani informaci
v oblasti kybernetické bezpecnosti

a bezpecnosti systémi nakladajicich

s utajovanymi informacemi
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V organizaci je obava, jestli to ,,neshodi“ soud.

= Rozsudek Nejvyssiho spravniho soudu o aplikaci vyjimky ze zakona o svobodném
pristupu k informacim: 1 As 208/2025 — 38

= Stézovatel v fizeni namital i srovnani s verejnosti IP adresy webu statutarniho mésta.

KliCovy zaver:

= [...] Mira hroziciho rizika pro radné fungovani rychloméru pri poskytnuti pozadované IP
adresy neni srovnatelna s beznymi riziky, ktera povinna osoba denné podstupuje proto, ze
Jsou verejne znamé adresa jejiho sidla nebo IP adresy jejich webovych stranek. Naopak se
NejvysSi spravni soud ztotoznuje s krajskym soudem, ze sdéleni IP adresy prvniho serveru,
na ktery jsou prenaseny zaznamy z mereni rychlosti, by mohlo vést k primému ohrozeni
ucinnosti bezpecnostniho opatreni — rychloméru. V pripadé omezeni tohoto spojeni
(napfr. z duvodu DDoS utoku) by rychlomér prestal plnit svou funkci, jelikoZz by
nemohl prenaset zaznamy o prekroceni rychlosti a predavat je k dalsimu postupu.
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Soutezeni jde jen na cenu

Problém z praxe:

IT zameéstnanec nebo bezpecnostni pracovnik chce soutézit tak, aby ne(nusel nha cenu, ale
mohl si dodavatele vybrat i podle kvality nebo v souladu s varovanim NUKIB vUci nékterym
technologiim. Pravni tym je proti, je to riskantni — Shodi to UOHS.

Odpovéd NUKIB:
= | UOHS dlouhodobé& umoziiuje sout&zit jinak neZ na cenu — chapeme ale, Ze je to naroéné.

= Existuje k tomu i rozhodovaci praxe — tedy mozne to je.
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Metodika zadavani VZ v oblasti ICT a KB

Metodika by méla zadavatelium
pomoct:

« preveést analyzu rizik do konkrétnich
zadavacich podminek

* promitnout varovani a protiopatfeni
NUKIB do verejnych zakazek

* nastavit bezpeCnostni pozadavky
primérene a obhajitelne

 sladit pozadavky kyberneticke
bezpecnosti se zasadami
hospodarske souteze

« pracovat s dodavatelskym retézcem

Narodni ufad pro kybernetickou a informacéni bezpenost
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Koncepce stavebnich uradu nas posune do vyssiho rezimu

Otazka z praxe:

Od roku 2027 bude platit nové organizacni struktura stavebniho fizeni. Vznika Ufad rozvoje tzemi a jeho
uzemni pracoviste, od roku 2028 by méla fungovat tizemni pracovisté, pro ktera MMR vyjednava
prostory a kooperaci s ORP. Preradi pritomnosti téchto pracovist zafazenych v rezimu vySsich povinnosti
ORP do rezimu vyS$Sich povinnosti?

Odpovéd NUKIB:

Ne, pronajem prostor pro subjekt v rezimu vysSich povinnosti neméni rezim povinnosti pronajimatele
prostor (ani pokud poskytuje internetové pfipojeni).

Ani zastupci MMR nepocitaji s tim, ze by se tak stalo.
Jde o standardni pronajem prostor ze strany MMR.

Naopak ORP si vyradi jednu Cast své agendy z rozsahu fizeni KB a bude tam plInit pozadavky, na
kterych se domluvi s MMR.

Bude promitnuto do FAQ pro obce na portalu.
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